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Esta revista de mas de 100 paginas de contenido es
una evidencia de esa actitud de cambio, de mejora
continua, de voluntad de aportar mayor valor tanto a
patrocinadores como a asociados, asi como por
supuesto al conjunto de la profesion y que
conjuntamente con las Charlas Mensuales de todos
los lunes y todos los miércoles de mes de Grupos de
Trabajo y Comités Regionales, los Informes
DivulgativosTrimestrales y los Articulos Mensuales,

EDITORIAL

Tiempos de Cambio,
tiempos de oportunidad.

En un afio tan inaudito como este 2020 el conjunto
de la sociedad ha constatado el papel estratégico
que tiene la Tecnologfa en nuestra vida cotidiana,
aquellas organizaciones que venfan otorgando
mayor  protagonismo y relevancia a los
Departamentos y a los Proveedores de Tecnologia en
estos Ultimos afios han sido las que han sufrido
menos las consecuencias de esta despreciable
pandemia.

Una pandemia que nos ha obligado a cambiar
muchas de nuestras costumbres, usos, habitos,
formas de relacionarnos y formas de ver el mundo en
este nuevo escenario que han bautizado como
“Nueva normalidad” al cual debemos adaptarnos y en
el que cambian sustancialmente las prioridades,
expectativas, amenazas y como no también
oportunidades a lo que deberemos acostumbrarnos.
Desde itSMF Espafia y gracias a su impresionante
equipo de colaboradores voluntarios enormes
profesionales de Gobierno y Gestién de Tecnologias
se ha estado trabajando intensamente en la creacion
de nuevos productos y servicios para la comunidad
que ayuden a seguir posicionando itSMF Espafia
como verdadero referente de la profesion.

ItSMF NEWS

complementan un mas amplio Porfolio de Servicios
de la Asociacion que junto con las habituales
Jornadas Anuales Regionales y los Congresos
Vison20 vy Gigatic20 constituyen un verdadero
esfuerzo colectivo digno de elogio por su caracter
voluntario y desinteresado de enormes profesionales
que se esfuerzan y trabajan por y para el resto de la
profesion.

Permitame el lector que a todo este equipo de
enormes profesionales, que sin percibir ni un solo euro
por su trabajo voluntario y participacion, por su
esfuerzo y dedicacién, por su entusiasmo e
implicacion y por su altruismo y generosidad
dediguemos este primer ejemplar de esta revista que
seguro sera el primero de muchos otros que seguro
sabran aprovechar el resto de profesionales de todos
los paises de habla hispana para mantenerse
constantemente actualizados de todo aquello que
sucede tanto dentro como alrededor de las Buenas
Practicas de Gobierno y Gestion de Tecnologias de la
Informacion en Espafia.
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Nombramientos

©

Nuevo Responsable del
Comité de Galicia de

Nueva Responsable
del Comiteé de Cordoba
de itSMf Espana

Victoria Zafra Mufioz, Grado de Ingenieria Informatica y Técnico Superior
en Documentacion Sanitaria, y mas de 15 afnos de experiencia en el ambito
de las Tls aplicadas al &mbito hospitalario, es una incansable perseguidora
del desarrollo y ejecucion de las Buenas Practicas en el ambito de las TIs y
perseguidora de retos, contribuydé junto a un gran equipo humano a la
apertura de un nuevo hospital en 2018 en la provincia de Cérdoba: Hospital
Quirénsalud Cérdoba, sin duda el proyecto mas ilusionante y ambicioso en
su vida laboral. Su dia a dia consiste en la gestion del porfolio de proyectos
de Transformacion Digital y Sistemas y de todo lo relacionado con la
gestion del Servicio de Tl en su hospital, sin perder de vista lo mas impor-
tante: las personas. Victoria es certificada en COBIT5 e ITIL y es una
enamorada del conocimiento y el aprendizaje como método de mejora
continua tanto personal como profesional.

itSMF Espana

Juan José Penide cuenta con mas de 10 anos de experiencia disefando,
implementando y evaluando estrategias para garantizar la seguridad del
negocio. Ha desarrollado su carrera en PwC, centrandose en clientes del
IBEX35 de los sectores Banca, Retail, TELCO y Seguros. Posee las principa-
les certificaciones en seguridad como son CISA, CISM, CISSP, CSA STAR,
ISO 27000 y 22301. Asi como certificaciones en el ambito de servicios y
sistemas de informaciéon como ISO20000 y COBIT5. Adicionalmente, ha
realizado un EMBA en la prestigiosa escuela de negocios ESADE, en la cual
también ha realizado el curso de Consejeros que se imparte junto con PwC.

Los Comiteés

DE

Los Comités Regionales de itSMF Espana llevan a cabo una
importante labor de difusién de las Buenas Practicas de
Gobierno y Gestion de Tl en su regién y visibilizan el trabajo
de los profesionales locales a través de la creacion de
articulos, informes, ponencias asi como a través de su
participacion en eventos de relevancia nacional e
internacional.

Las Reuniones Mensuales de los Comités Regionales de
itSMF Espafa son una fantastica oportunidad para
intercambiar conocimientos, experiencias y anécdotas

itSMF ESPANA

entre profesionales con un objetivo comun, la formacion
continua si eres o trabajas en Cérdoba o Galicia, quieres
mantenerte actualizado y entrar en contacto con los
Profesionales de Gobierno y Gestion contacta con
coordinacion@itsmf.es

El Equipo Directivo itSMF Espafia les damos la
bienvenida deseandoles los mayores éxitos en su
participacion en esta gran comunidad de Buenas
Practicas de Gobierno Gestidn que es itSMF Espafa.
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itSMF Espana

Entrevista Ramoén Parra

Presidente del Consejo

Econdmico de itSMF Espafa

Transparencia
y Cumplimiento

Una gestion trasparente tiene su inicio en
la motivacion de sus dirigentes y en la
capacidad de estos para establecer los
procedimientos adecuados a todos los
niveles. Es preciso involucrar y estimular,
a todos los implicados, en la coherencia 'y
buenas practicas para que no haya ni un
solo eslabon de la cadena que pueda
saltarse la premisa establecida y todo
pueda orientarse a una gestion
transparente.

https://news.itsmf.es

Ramon Parra es Presidente de
Consejo Econédmico de itSMF
Espafia, miembro de Equalis
Global Alliance y Socio de
Vinea Consultores, cuenta con
mas de 20 anos de
experiencia asesorando
empresas a nivel Fiscal y de
Negocio.

Curso estudios de
Empresariales en la
Universidad Complutense de
Madrid, especialidad
Auditoria. Ademas, es Master
Executive en Asesoria Fiscal
por el Centro de Estudios
Garrigues.

Su trayectoria profesional ha
estado ligada al
asesoramiento a empresas
para optimizar la eficiencia 'y
gestion de sus negocios.
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cQueé recomiendas para
mejorar la transparencia

de una asociacion profesional
como itSMF Espana?

Que la Junta y/o el Patronato se rodeen de profesionales cualificados y con
experiencia contrastada en gestidon y buenas practicas. Que establezca un proceso a
nivel contable y financiero que permita la maxima trazabilidad y transparencia. Que
realice una gestion estimulante del objeto social de la asociacién de cara a consolidar
su posicionamiento y la respuesta de los patrocinadores. Que, en definitiva, se centre
en la calidad de sus procesos y en rodearse de profesionales cualificados que den
consistencia a las buenas practicas de la asociacion.

Las auditorias revisan y validan los procedimientos y protocolos a distintos niveles
para que los asociados y los patrocinadores tengan la imagen fiel de la asociacion vy, si
se trata de una auditoria financiera, puedan disponer de unos Estados Financieros
validos y verificados de una forma independiente.

Este proceso, tanto a nivel de procedimientos como de compliance, puede ser
sustituido por rigurosos mecanismos de supervision y por protocolos de trazabilidad
que den consistencia y veracidad a todas las actuaciones.

Hay distintas formas de asegurar la trazabilidad y las Buenas Practicas a nivel
flnanciero sin tener que estar sometido a una Auditoria Externa salvo que esta sea
obligatoria por cumplir con los parametros exigidos por ley.



Ramon Parra es Socio
de Vinea Consultores,
miembro de Equalis
Global Alliance y
presidente del Consejo
Econdémico de itSMF
Espafa, con mas de
20 anos de
experiencia
asesorando empresas
a nivel Fiscal y de
Negocio.

Curso estudios de
Empresariales en la
Universidad
Complutense de
Madrid, especialidad
Auditoria. Ademas, es
Master Executive en
Asesoria Fiscal por el
Centro de Estudios
Garrigues.

Su trayectoria
profesional ha estado
ligada al
asesoramiento a

empresas para
optimizar la eficiencia
y gestion de sus
negocios.
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Consideras oportuno que
Gestoras, Consultoras e
incluso Auditoras se
asocien también con
asociaciones
profesionales. Esto podria
resultar en un movimiento
nacional...

Las asociaciones tienen que centrarse en cumplir
su objeto social y la finalidad para la que se
crearon. Dentro de esta premisa y, tal y como he
comentado antes, debe rodearse de los
profesionales mas cualificados que den
estabilidad y consistencia a todas las
actuaciones. Es aqui donde podrian tener buena
acogida las asociaciones con consultoras,
auditoras, etc. Pero siempre manteniendo la
independencia que le exija su propdsito social.

Si esta asociacion repercute sobre la mejora de
los controles y procedimientos, y supone una
mayor cualificacion de la gestion en orden de
verificar la profesionalidad y mejora de los
protocolos, que sean bienvenidas estas alianzas.

Qué tres consejos le daria a
una Asociacion con
miembros y patrocinadores
como itSMF Espana que
considera de alto impacto.

En primer lugar, transparencia por encima de
todo, que se rodeen de profesionales cualificados
que den consistencia y verifiquen las buenas
practicas de la asociacion.

Que a nivel interno consoliden los protocolos de
eficiencia y transparencia para asegurar la
asignacion eficiente de los recursos.

Por ultimo, que no se escatimen recursos en dar
voz a todos los que tengan algo que aportar, a
todos los niveles, en la asociacion y que se
motive a todos los implicados en la gestion a dar
un paso mas para convertir a itSMF Espafa en el
referente que se merece dentro del sector
servicios y las Buenas Practicas.

F NEWS | 001



itSMF es una comunidad orientada a la
difusion de buenas practicas de gestiony
gobierno Tl. Compartimos y desarrollamos
conocimiento y experiencias en torno al
conjunto de tendencias mas actual, con la
principal finalidad que las TI cumplan su
mision: hacer que la empresa venda mas,
innove, exporte, diversifique, sea mas
eficiente y sus empleados estén mas
satisfechos

Asociate a
ItSMF Espana

iTe esperamos!
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Ciberseguridad

en las empresas de Andalucia

El ONTSI es el observatorio espanol de la
economia y la sociedad digital, siendo su
proposito generar conocimiento de valor para
las politicas publicas -asi como para la
intervencion empresarial y ciudadana- en torno
al desarrollo tecnologico y sus distintos
impactos.Emite periddicamente informes que
proporcionan utiles indicadores para tener una
vision global de muchos aspectos de la
economia, y en particular, del uso de las TIC.

Este articulo es una invitacion a conocer el
observatorioy su trabajo, picoteando un poquito
en los resultados que presenta uno de sus
documentos, el Dossier de Indicadores sobre
Ciberseguridad y Confianza Digital en Espafia y
Europa, publicado el pasado mes de mayo. Este
informe recoge los principales indicadores que
muestran el uso que los hogares y las
compafias hacen de las TIC para protegerse en
la actividad digital que llevan a cabo.
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' . El estudio se ha elaborado a partir de los Ultimos datos disponibles de la
encuesta de seguridad de las TIC del INE 2019 y Eurostat de 2019.
| Cinéndonos al apartado correspondiente a seguridad TIC en las

empresas, se presenta un cuadro de indicadores que nos muestra cuales

son los aspectos mas relevantes de la seguridad de la informacion.
“ m ¢Coémo sale Andalucia en la foto? Para no ser prolijo, seleccionaremos
Uunicamente 4 indicadores y nos aventuraremos a establecer

f“‘ “ conclusiones:
i“ . ‘m e Andalucia tiene un 30 % de empresas con documentacién sobre

sequridad TIC, lo que la situa por debajo de la media en Espana, que es del
M o 34 %. No obstante, ocupa el octavo lugar entre las comunidades
- - autonomas. Podemos pensar, pues, que queda bastante trabajo por hacer
en la implantacién de sistemas de gestion de seguridad de la informacion
m en las empresas.

« Es revelador que uno de los indicadores peores (puesto 14 con respecto a
las CCAA) corresponde al porcentaje de empresas cuyas actividades

: . relacionadas con la seguridad TIC son realizadas por los propios
empleados. Esto unido a un valor mas cercano a la media del porcentaje

' w de actividades realizadas por proveedores externos nos induce a pensar
' que la seguridad en las empresas en Andalucia esta fundamentada mas

. m . en proveedores externos que en la participacion del personal.

e Otro indicador interesante es el porcentaje de empresas que informan a

.‘. '“ a, las personas empleadas de sus obligaciones en materia de seguridad
TIC por contrato. Aqui el porcentaje es bajo para toda Espana (22%), y
&N_ Andalucia (20,4%) ocupa un decente octavo lugar. El resultado es
’ - coherente con el anterior: existe un elevado desconocimiento a nivel
" . ~: interno de las obligaciones de seguridad TIC.

* En cuanto a los indicadores relativos al porcentaje de uso de sistemas
internos de seguridad, Andalucia queda mas atras en las medidas de
control de acceso a la red, evaluacion de riesgos TIC y protocolos para el
analisis de incidencia de seguridad. Podemos pensar a partir de esto que
hay un mayor recorrido de mejora en la implantacion en particular de
esos controles de seguridad en las empresas andaluzas.

https://news.itsmf.es @
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No tenemos que perder de vista que
todos estos indicadores soélo
proporcionan una vision general, ya que
no segmentan por tipo y tamano de la
empresa.

Seguramente variara bastante el
resultado en una empresa grande vy
tecnolégica sobre una pyme no
tecnoldgica (aunque ya sabemos que la
transformacion digital llevara a todas a
disponer en alto grado de TICs).

Animamos al lector interesado a que
eche un vistazo al documento
completo:

https://www.ontsi.red.es/es/dossier-de
-indicadores-pdf/Dossier-de-Indicadore
s-sobre-Ciberseguridad-y-Confianza-Dig
ital-en

(y a otros muchos interesantes en la
pagina del ONTSI) para que pueda
completar este “aperitivo” y establecer
sus propias conclusiones.

Moises
Robles

Responsable
del Comité de
Andalucfa de
itSMF Espafa

Un encuentro de acceso libre al que
puedes asistir de manera remota y
donde los principales protagonistas
del sector comparten sus experiencias,

conocimientos y anécdotas para
mantenerse constantemente actualizados.

MAS INFORMACION
https://news.itsmf.es
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CIBERSEGURIDAD EN LAS EMPRESAS DE ANDALUCIA



Quieres formar
parte del Comiteé

de Andaluciade
itSMF Espana?

Los Comités Regionales de itSMF Espafia llevan a cabo
una importante labor de difusién de las Buenas
Practicas de Gobierno y Gestion de Tl en su regiéon y
visibilizan el trabajo de los profesionales locales a través
de la creaciéon de articulos, informes, ponencias asi
como a través de su participacion en eventos de
relevancia nacional e internacional.

Las Reuniones Mensuales de los Comités Regionales de
itSMF Espana son una fantdstica oportunidad para
intercambiar conocimientos, experiencias y anécdotas
entre profesionales con un objetivo comun, la
formacion continua.

S| ESTAS INTERESADO EN FORMAR
PARTE DEL COMITE, CONTACTA CON

coordinacion@its@nf.es

v
PUEDES VER TODA LA ACTIVIDAD
DE LOS COMITES REGIONALES DE
itSMF ESPANA EN

https://news.itsmf.es

1{SMF

ESPANA
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La crisis sanitaria
leva la revolucion
online a la Universigdad

AUTOR:

FRANCISCO
JOSE SUAREZ
ALONSO

Durante estos tiempos de crisis
que, una vez mas, nos ha tocado
vivir, no son pocos los cambios de
habitos que nos toca asumir como
sociedad, como por ejemplo la
explosion del teletrabajo y su
impacto en el dia a dia de las
organizaciones, que tan merecido
eco ha tenido en este foro. Otro
sector, al que pertenezco, y donde
ha impactado la crisis sanitaria
con fuerza es el de la educacion
en general y la educacién
universitaria en particular. Si bien
es cierto que la transformacion
digital ha contribuido en gran
medida a mejorar todos los
procesos de gestion universitaria
en los uUltimos anos, el modelo de
educacion presencial ha seguido
muy arraigado en la Universidad,
representando la oferta formativa
no presencial universitaria una
parte muy exigua en el panorama
nacional.

El confinamiento de la sociedad
por la crisis sanitaria ha obligado
de la noche a la mafana tanto a
profesores como a alumnos a
adaptarse a un nuevo modelo de
formacion no presencial (online)
partiendo de muy poca experiencia
previa y a los responsables de sus
departamentos TIC a lidiar con una

itSMF NEWS | 001
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.itsmf.es

https://news

sobrecarga de sus redes de acceso y
plataformas de formacién online para las
gue en muchos casos no existia un plan
de contingencia. Todo ello ha supuesto
una auténtica revolucién online en la
Universidad.

La formacién online masiva sobrevenida
ha implicado el uso intensivo de servicios
informaticos proporcionados por
herramientas de comunicacion sincrona
(colaborativas con videoconferencia) y
plataformas LMS (Leaning Management
Systems) tipo Moodle. Las Universidades
son organizaciones bastante grandes y el
consiguiente uso concurrente de dichos
servicios por parte de miles de alumnos y
profesores en horas punta supone una
sobrecarga importante que puede mermar
la calidad de servicio de forma
considerable. Dicha merma influye sin
duda en la calidad de la docencia online,
pero otra faceta de la formacion online a la
que afecta de forma critica es a la
evaluaciéon online, auténtico quebradero
de cabeza para responsables, profesores y
alumnos universitarios en estos dias.
Efectivamente, es este un tema de crucial
relevancia, ya que debe permitir acreditar
las competencias adquiridas por los
alumnos en su camino hacia un grado o
master universitario. Ademas, en el
proceso de evaluacion online resulta
también fundamental la acreditacion de la
identidad de los alumnos evaluados, el
control del riesgo de fraude por copia y la
proteccion de datos. Si a esto le anadimos
la dependencia no solo de Ila
infraestructura TIC de las Universidades,
sino también de las limitaciones en los
sistemas y redes de acceso propios de los
alumnos, tenemos un céctel explosivo que
supone un gran reto para una gestion
eficiente de los servicios de soporte
involucrados.

Los servicios informaticos que permiten
desarrollar los procesos de evaluacién no
presencial estan incluidos en la Politica de
Seguridad de la Universidad, al igual que el
resto de servicios informaticos de la
institucion. Se deben aplicar las medidas
de seguridad necesarias para garantizar la
disponibilidad de los servicios, la
confidencialidad de la informacion tratada
y la trazabilidad de los procesos de
evaluacién no presencial, manteniendo
registros de la actividad de los usuarios.

itSMF NEWS | 001

En este contexto, el grupo de trabajo
intersectorial de la CRUE (asociacion de
Universidades espanolas, que
representa a 50 publicas y 26 privadas)
ha elaborado un informe de
procedimientos alternativos de
evaluacion no presencial desde una
perspectiva holistica: metodoldgica,
normativa (incluyendo los aspectos
relacionados con la proteccion de
datos) y tecnoldgica.

Se resumen a continuacién los
principales retos antes de y durante la
evaluacion no presencial reportados en
el mencionado informe, poniendo el foco
en las partes normativa y tecnoldgica.
En una fase previa a la evaluacién se
deben contemplar y validar tres tipos de
aspectos:

1) Aspectos especificos de seguridad de
la informacién, como revisar el
cumplimiento de la politicas tanto de
contrasefas como de seguridad
perimetral de la red de la Universidad y
aplicar los controles necesarios para
prevenir y minimizar impactos de
posibles ataques;

2) Aspectos internos de las plataformas
informaticas que soportan las pruebas
de evaluacién, como ofrecer un catalogo
de servicios proporcionados, realizar un
estudio previo de la carga de trabajo que
pueden asumir, tratar de disponer de
instancias de docencia y evaluacién
independientes y analizar las
necesidades  de almacenamiento
masivo de grabaciones de las pruebas,
escalando los servicios en funcién de
todo ello;

3) Aspectos de planificacion de
calendario de pruebas de evaluacion,
evitando una concurrencia masiva de
alumnos en evaluacién. Durante la fase
de realizacion de las pruebas de
evaluacion se debe llevar a cabo la
monitorizacion activa (para comprobar
la respuesta adecuada al aumento de
carga en los sistemas), el seguimiento
de los canales de soporte a profesores y
estudiantes y el registro de incidencias
para su tratamiento posterior.
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Finalmente, en el informe se plantean tres
categorias de riesgo en la evaluacién, centrandose
principalmente en las  dimensiones  de
disponibilidad, integridad y trazabilidad:

1) Actividades sincronas con posible sobrecarga de
sistemas de videoconferencia en tiempo real,

2) Actividades sincronas con posible sobrecarga de
acceso a la plataforma LMS como consecuencia
del alto grado de concurrencia de pruebas y
usuarios, y

3) Almacenamiento masivo de informacion
correspondiente a evidencias resultantes de las
pruebas. Estos riesgos deben ser controlados o
mediante una adecuada gestion de los servicios.
Las TIC han posibilitado la revolucién online que
estamos viviendo en la Universidad como
consecuencia de la crisis sanitaria, y tanto la
docencia online como sobre todo la evaluacion
online masivas suponen nuevos e importantes
retos. La crisis pasard y a pesar de sus traumaticas
consecuencias para la sociedad deberemos tratar
de sacarle también todo el partido posible. Toda la
experiencia acumulada en formacion online dejara
sin duda un importante poso en las Universidades 'y
quizd pueda impulsarlas de hacia un modelo
semipresencial mas eficiente, aprovechando lo
mejor de la formacion online y también, como no,
del insustituible contacto directo entre alumnos y
profesores. Y para todo ello seguirdn siendo
fundamentales las TIC y una eficiente gestion de
Sus servicios.

4

LA CRISIS SANITARIA LLEVA LA REVOLUCION ONLINE A LA UNIVERSIDAD

Francisco José
l 7 Suarez Alonso

ESPANA Comit de Actri

de itSMF Espafia

o

Un encuentro de acceso libre al que
puedes asistir de manera remota y
donde los principales protagonistas
del sector comparten sus experiencias,

conocimientos y anécdotas para
mantenerse constantemente actualizados.
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parte del Comiteé

Quieres formar

Los Comités Regionales de itSMF Espafia llevan a cabo una importante labor
de difusion de las Buenas Practicas de Gobierno y Gestion de Tl en su region
y visibilizan el trabajo de los profesionales locales a través de la creacion de
articulos, informes, ponencias asi como a través de su participacion en
eventos de relevancia nacional e internacional.

Las Reuniones Mensuales de los Comités Regionales de itSMF Espafa son
una fantdastica oportunidad para intercambiar conocimientos, experiencias
y anécdotas entre profesionales con un objetivo comun, la formacién
continua.

SI ESTAS INTERESADO EN FORMAR PARTE PUEDES VER TODA LA ACTIVIDAD DE LOS
DEL COMITE, CONTACTA CON COMITES REGIONALES DE itSMF ESPANA EN
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De laalineacionala
sincronizacion en

tiempos de COVID-19

El diccionario, sabio como pocos, nos
indica que ‘alinear’ -verbo transitivo de
la primera conjugacién- es ‘colocar o
disponer en una misma linea’, ‘adherir a
una tendencia o doctrina; y es
innumerables ocasiones hemos podido
observar la importancia de alinear las
inversiones en tecnologia y el negocio,
de disponer elementos técnicos y de
infraestructura en sintonia con las
prioridades y objetivos de una entidad.
Sin embargo, en esta época pandémica
(que esperamos sea pronto
post-pandémica) resulta instrumental
no solo situar activos digitales y las
plataformas que los soportan en un
misma dimension que el negocio sino
que el factor tiempo’ resulta critico.
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Y todo ello ocurre mientras preparamos
nuestro evento anual, con fecha en el mes
de Noviembre, y en el que daremos cabida,
con una vision positivista, a contenido
relevante para esta era que nos ha tocado
vivir. Han sido unos dias, semanas y meses
-terribles- en los que la sociedad ha
requerido de foco y consistencia y sabemos
que las buenas practicas y los marcos del
conocimiento sobre los que trabajamos
pueden ser -y son- vehiculos para una vida
post-COVID-19. Ahora toca disfrutar, en la
medida de lo posible, del periodo estival con
la garantia de que estamos (re)orientando
nuestros eventos y la manera en la que nos
aproximamos a un mercado y una sociedad
gue siempre ha requerido lo mismo: valor
derivado de los sistemas de informacion,
gestion del rendimiento y gobierno del
desempefio profesional y personal. Lo
tenemos claro. Como resulta cristalino que
debemos dejar atras la mera ‘alineacion’ y
abrazar el concepto de 'sincronizacién’ con
la variable 'tiempo’ en mente. Ahora es el
momento. El tiempo es oro.

Ramseés
Gallego

Director Adjunto
de itSMF Espafia

Responsable del
Comité de Catalunya
de itSMF Espafia

Un encuentro de acceso libre al que
puedes asistir de manera remota y
donde los principales protagonistas
del sector comparten sus experiencias,

conocimientos y anécdotas para
mantenerse constantemente actualizados.

O,

MAS INFORMACION
https://news.itsmf.es

A EE A EEUE U U T T U R N AN SRR

L 4

L 4

DE LA ALINEACION A LA SINCRONIZACION EN TIEMPOS DE COVID-19



Quieres formar
parte del Comite de

Catalunyade
IitSMF Espana?

Los Comités Regionales de itSMF Espafia
llevan a cabo una importante labor de
difusién de las Buenas Practicas de Gobierno
y Gestion de Tl en su regidén y visibilizan el
trabajo de los profesionales locales a través

de la creaciéon de articulos, informes,
ponencias asi como a través de su
participacion en eventos de relevancia

nacional e internacional.

Las Reuniones Mensuales de los Comités
Regionales de itSMF Espafa son una
fantastica oportunidad para intercambiar
conocimientos, experiencias y anécdotas
entre profesionales con un objetivo comun,
la formacioén continua.
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MANUEL
SERRAT

Impacto de la Nueva
Normalidad en las
politicas TIC de la
Generalitat Valenciana

Desde la Direccion General de Tecnologias de la
Informacion y las Comunicaciones de la
Generalitat Valenciana se ha realizado un
enorme esfuerzo para adaptar sus servicios a la
situacion de confinamiento del personal y para
prepararse para la Nueva Normalidad. A vista de
pajaro, este articulo repasa lo mas destacable de
los cambios a implantar y el impacto de los
MIisSMos.

En una entrevista a un medio local, el Director
General de Tecnologias de la Informacion y las
Comunicaciones de la Generalitat Valenciana
(DGTIC), D. José Manuel Garcia Duarte,
desgrand algunas de las iniciativas de
adaptacion que su departamento se ha visto
obligado a realizar con caracter de urgencia para
permitir a la administracién autonémica seguir
prestando los servicios a la ciudadania,
mientras la inmensa mayoria de su personal

se encontraba en situacion de teletrabajo debido
a la crisis sanitaria provocada por el virus
SARS-Cov-2.

Hay que destacar que de la DGTIC dependen
todos los sistemas de informacion de la
Generalitat Valenciana, excepto los de Sanidad.
Por tanto, no sdlo ha tenido que hacer frente al
reto de evitar que la Administracion de la
Generalitat se paralizase al tener que enviar a sus
funcionarios a sus casas desde la declaracion
del estado de alarma, sino que también ha
debido hacerse cargo de todas las
infraestructuras y servicios comunes necesarios
para que el alumnado y el profesorado de las
etapas obligatorias de la educacion pudieran
continuar con el curso académico en unas
condiciones aceptables (teleformacién). Sin
duda, una tarea titanica y, ademas, desplegada
en tiempo récord.

itSMF NEWS | 001
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Para’ poder dar cumplimiento a esa
necesidad, se tuvo que recurrir a
contrataciones de emergencia, como en
toda la Administracion durante el
periodo marcado por el estado de
alarma. Sin embargo, es de destacar
que parte de esas contrataciones ya
estaban planificadas como parte de los
proyectos que la « DGTIC tenia
calendarizados para mas adelante.
Como no podia ser de otro modo, este
despliegue acelerado, sin tiempo para
hacerlo como mandan las buenas
practicas, produjo en algunos casos
quejas de los usuarios y otros
colectivos, debidas a lentitud o
indisponibilidad temporal de servicios,
como reconocio el propio Director
General en la entrevista mencionada.

:/ / news.itsmf.
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Pese al aumento en las lineas de comunicaciones
y en los sistemas de computacion, fue el tipico
caso de una gestion de la demanda y de la
capacidad no ajustadas a lo que la realidad trajo
finalmente consigo, en un tipo de organizacion en
el que, ademas, aprovisionarse de forma urgente
de cualquier producto o servicio no es
precisamente un proceso liviano. Sin embargo, el
periodo de transicion problematica se acorté al
maximo y el curso escolar ha podido finalizar sin
mayores inconvenientes de forma no presencial.
Este es, a mi juicio, un caso en el que un lector
malintencionado podria interpretar que no se han
aplicado los marcos de buenas practicas para el
disefoy despliegue de un servicio de Tl, o para la
ampliacion de la capacidad de un servicio de TI.
Sin embargo, es obvio que no podria haberse
puesto en marcha de forma tan acelerada si
buena parte de los servicios requeridos no
estuviesen ya en el portfolio o en el catédlogo de
servicios, siendo la cuestion de la gestion de la
capacidad la Unica que ha presentado algun tipo
de deficiencia inicial, ldgica, por otro lado, ante la
situacion generada.

A futuro, es obvio que el teletrabajo y la
teleformacion sequiran siendo una realidad por lo
qgue respecta a la Administracion de nuestra
Comunidad. La planificacion del proximo curso
académico ya incluye una parte importante de la
docencia en formato no presencial. Asimismo, a
buen seguro que una cierta cantidad de personal
de la Generalitat sera autorizado para continuar
prestando parte de su jornada en régimen de

ESPANA

teletrabajo. Pero estando el excelente grupo de
profesionales que forman la DGTIC a su cargo,
no tenemos dudas de que los servicios
requeridos estaran bien gestionados y sus
usuarios, satisfechos. Por consiguiente, desde
el Comité de itSMF de la Comunidad Valenciana,
gueremos manifestar nuestra enhorabuena a la
DGTIC por el trabajo realizado para el
mantenimiento de los servicios publicos
electronicos antes de, durante, y tras la
pandemia del COVID-19.

/ Manuel D.

Serrat

Responsable del
Comité dela
Comunidad
Valenciana de

KitSI\/IF Espafia

Un encuentro de acceso libre al que
puedes asistir de manera remota y
donde los principales protagonistas
del sector comparten sus experiencias,

conocimientos y anécdotas para
mantenerse constantemente actualizados.
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Los Comités Regionales de itSMF Espana
llevan a cabo una importante labor de
difusion de las Buenas Practicas de
Gobierno y Gestion de Tl en su regidon y
visibilizan el trabajo de los profesionales
locales a través de la creaciéon de
articulos, informes, ponencias asi como a
través de su participacion en eventos de
relevancia nacional e internacional.

Las Reuniones Mensuales de los Comités
Regionales de itSMF Espafia son una
fantastica oportunidad para intercambiar
conocimientos, experiencias y anécdotas
entre profesionales con un objetivo
comun, la formacién continua.
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Unanueva edicion del
Libro Blanco de la
Ciberseguridad en Euskadi

El pasado mes de junio se ha publicado la segunda
ediciéon del Libro Blanco de la Ciberseguridad en
Euskadi, version actualizada de la primera edicion
del afio 2018, con la que comparte el objetivo de
analizar el sector de la ciberseguridad en el Pais
Vasco e identificar y detallar las empresas y
organizaciones que trabajan en el sector.

Se trata de un informe que presenta un mayor nivel
de analisis y contextualizacion respecto a la primera
version, organizandose en cuatro grandes
apartados. El primero de ellos explica la metodologia
utilizada en su elaboracién. En el segundo presenta
los factores que ayudan a entender y contextualizar
la ciberseguridad en Euskadi, presentando en el
tercer apartado el ecosistema vasco de
ciberseguridad y la correlacién existente entre sus
actores, para finalizar con un apartado de
conclusiones. En los anexos se incluye el catalogo
actualizado de empresas y organizaciones que
trabajan en el ambito de la ciberseguridad en
Euskadi, al que también se puede acceder via
internet.

Por su interés, en este articulo se repasaran y
anotaran algunos de los aspectos mas relevantes de
este documento, clave para entender la realidad de la
ciberseguridad en el Pais Vasco, sus agentes y los
esfuerzos e iniciativas que se estan llevando a cabo

en este ambito.

Metodologia de elaboracion

El informe comienza presentando la metodologia
utilizada para elaborar el estudio, organizada en
cuatro fases: en primer lugar se lleva a cabo una
busqueda de todas las empresas y organizaciones
que hayan sido creadas en Euskadi o que dispongan
de oficina permanente y que oferten servicios de
ciberseguridad. A continuaciéon se contacta con
estas empresas y organizaciones para recabar la
informacion que se publicara en el informe,
organizando reuniones en aquellos casos en los que
sea necesario resolver dudas o mejorar la
informacién. Finalmente se lleva a cabo la fase de
publicacion y difusion de la informacion obtenida.

itSMF NEWS |
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Contexto

La ciberseguridad es una actividad que no puede entenderse sin
conocer su relacién y sinergias con otras realidades y agentes. En
este apartado el informe presenta factores e iniciativas relevantes,
especialmente en el entorno industrial, que ayudan a conocer e
interpretar la realidad de la ciberseguridad en el Pais Vasco:

PCTI 2030

El Plan de Ciencia, Tecnologia e Innovacion 2030 (PCTI 2030), es
el marco de referencia en el que se integran y regulan las
actividades de apoyo a la 1+D+i llevadas a cabo por el Gobierno
Vasco. Los objetivos de este plan se encuentran alineados con
estrategias globales, como la “Estrategia Europa 2030", el
“Horizonte Europa 2020-2027" o la “Agenda 2030 para el
desarrollo sostenible”.

RIS3

Las “Regional Innovation Smart Specialization Strategy” (RIS3)
son agendas integradas de transformacién econémica territorial
auspiciadas por la Unién Europea con el objetivo de trabajar en la
definicién de estrategias de |+D+i regionales centradas en dreas
de especial relevancia, en las que la ciberseguridad tiene un papel
relevante.

Industria 4.0

La excelencia en la fabricacién ya no es un objetivo suficiente. Es
necesario incorporar a los procesos productivos las ventajas y
propiedades de los nuevos materiales, aumentar el valor afiadido
de los productos y avanzar en el nuevo modelo se servitizacion

BUN g e virssas

BE% onprenss vastes

v

®

Ecosistema de
ciberseguridad en Euskadi

El ecosistema de ciberseguridad en Euskadi se caracteriza por su
complementariedad y empuje, estando conformado por empresas
privadas, asociaciones y organismos publicos apoyados por la
Red Vasca de Ciencia, Tecnologia e Innovacion y por la Red de
Educacion.

Agentes del mercado

Sien el estudio del afio 2018 se registraban 109 empresas, en este
estudio se identifican 125 empresas privadas que ofrecen
servicios de ciberseguridad, un incremento del 14% en poco mas
de un afio, lo que demuestra la vitalidad del sector en Euskadi,
donde conviven multinacionales, empresas generalistas vy
compafifas con varios afios de experiencia junto a empresas de
nicho o pequefias startups, conformando una realidad &gil y
cambiante.

por el que los productos, especialmente los industriales, se
estadn convirtiendo en servicios. Para ello, es necesario
profundizar en la transformacion digital de las organizaciones
y en el incremento del nivel de conectividad de las industrias.

Ciberseguridad industrial

En el actual paradigma industrial, los ERP ya no son
suficientes. Deben complementarse con sistemas MES
(Manufacturing Execution System) que permitan tanto una
monitorizaciéon y control de los equipos de planta como la
conexion con la capa de gestion del negocio. Este modelo
permite que los datos de produccion se incorporen a la toma
de decisiones de las empresas y organizaciones.

En este entorno, la ciberseguridad presenta un papel
primordial, como Unico garante de la disponibilidad de todos
los activos de informacion y de la continuidad de los procesos
industriales.

El sector de la ciberseguridad

Las administraciones locales, lideradas por el Gobierno
Vasco, consideran a la ciberseguridad industrial como un
factor clave en la competitividad del pais. Por este motivo se
estdn llevando a cabo importantes esfuerzos en su
promocién y potenciaciéon. En la siguiente infografia se
muestran algunos de los datos que permiten cuantificar estos
esfuerzos, asi como entender la necesidad de seguir
trabajando en el ambito de la ciberseguridad, en el que casi la
mitad de las empresas industriales tienen dispositivos
conectados a internet en su red... pero un trece por ciento no
son conscientes de ello, y donde sdlo un dieciocho por ciento
cuentan con planes formales de ciberseguridad.

Asociaciones

Hasta diez asociaciones vascas cuentan con productos y
servicios de ciberseguridad, como por ejemplo la asociacion
empresarial Cybasque, que agrupa a empresas de este
sector, el Basque Research and Technology Aliance (BRTA), o
el cluster GAIA, la Asociacion de Industrias del Conocimiento
y Tecnologia Aplicada.

Innovacion y emprendimiento

El gasto de I+D en Euskadi en el afio 2018 ascendio a los
1.423 millones de euros, un 4,4% de incremento respecto al
afio anterior. Esta cifra supone el 1,85% del PIB, una cifra
importante, pero todavia lejos de la media europea, que
alcanzo el 2,11%. Es necesario por tanto seguir trabajando y
ampliando los esfuerzos y recursos destinados a la
investigacion con el propdésito de reducir la brecha existente
con Europa.

Centros tecnoldgicos y de investigacion

En la actualidad se estan desarrollando 125 proyectos de
investigacion en el ambito de la ciberseguridad, en los que
trabajan 133 investigadores postdoc y 52 investigadores
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predoc. Estas investigaciones se complementan y apoyan en
el Basque Digital Innovation Hub, una red de servicios de
fabricacion avanzada, infraestructuras para la formacion,
investigacion, testeo y formacion. El objetivo de esta red es
proporcionar apoyo a las PYMES, ofreciéndoles servicios a los
que por tamafo y recursos no podrian acceder.

Educacién
El mercado de la ciberseguridad necesita de manera urgente
profesionales. En la Unién Europea se estima que en los
proximos afios seran necesarios 800.000 técnicos. En Euskadi
la tendencia es similar, aumentando de afio en afo la
diferencias entre la demanda de estos perfiles y la oferta
existente, derivado de la constante pérdida de alumnado en las
carreras cientifico-técnicas. Para intentar paliar esta situacion
el Gobierno Vasco ha puesto en marcha el proyecto “STEAM
Euskadi”, en el que la "A" hace referencia a los profesionales del
Arte, con los objetivos de:
- Promover la educacion y la formacion cientifico-técnica en
todas las etapas educativas, incluidas la educacién primaria 'y
secundaria.
- Fomentar las vocaciones profesionales en el ambito STEAM,
con especial atencion a las estudiantes

Promocionar la divulgacién y la cultura cientifico-tecnoldgica
entre la ciudadania vasca.

Programas de apoyo

Existen programas de ayudas que no siendo especificos de
ciberseguridad pueden apoyar iniciativas en este ambito. Por
otro lado, dado su ya comentado caracter estratégico, existen
ayudas especificas en el &mbito de la ciberseguridad, con un
presupuesto asignado para este afio de 1.300.000 euros, y con
la posibilidad de ser aumentado, tal y como ya ha ocurrido en
convocatorias anteriores. En el documento se repasan algunos
de estos programas, como BIND 4.0, la iniciativa de caracter
internacional liderada por Gobierno Vasco que tiene como
objetivo impulsar el desarrollo de startups con soluciones
basadas en las nuevas tecnologfas, o UP! EUSKADI, el portal de
apoyo al intraemprendimiento.

Conclusiones

El informe aporta una serie de conclusiones y reflexiones,

entre los que cabe destacar la apuesta por la
ciberseguridad como el origen de nuevos modelos de
negocio y creacion de productos de alto valor afadido, lo
que representa a futuro una oportunidad de generar
empleo de calidad.

La crisis sanitaria y econdmica provocada por la
pandemia coloca a la sociedad en escenarios donde la
conflanza y la seguridad adquieren especial relevancia,
reforzando esta vision de la ciberseguridad como factor
clave de competitividad.

Para alcanzar estos objetivos, el informe alerta de la
necesidad de seguir trabajando en la generacion de
talento como requisito para no condicionar el desarrollo
futuro, con el objetivo a corto-medio plazo de orientar y
vincular al ecosistema de ciberseguridad con la cadena
de valor de la industria estratégica vasca.

/ Josu

Mendivi

Responsable del
Comité de Euskadi
de itSMF Espafia
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Un encuentro de acceso libre al que
puedes asistir de manera remota y
donde los principales protagonistas
del sector comparten sus experiencias,

conocimientos y anécdotas para
mantenerse constantemente actualizados.
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locales a través de la creacion de
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relevancia nacional e internacional.
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Las Reuniones Mensuales de los Comités
Regionales de itSMF Espafa son _una
fantastica oportunidad para intercambiar
conocimientos, experiencias y anécdotas
entre profesionales con un objetlvo
comun, la formacién continua. =
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,comose

encuentra
el sector

TIC enla

Region de
Murcia?

AUTOR:
LOLA
PARRAGA
MARTINEZ

Durante el mes de Junio celebramos el
dia de la Regidn de Murcia,
aprovechamos desde aqui para felicitar
a todos los murcianos que este afo lo
han celebrado de forma peculiar en
mitad de la desescalada de la crisis
sanitaria y en el inicio de la crisis
econdmica provocada por la anterior.

Coincidiendo con esta coyuntura
economica, los Colegios Profesionales
de Ingenieria en Informatica e Ingenieria
Técnica en Informatica de la Region han
publicado los resultados del primer
bardmetro regional sobre el sector TIC
de la Region, del que desde el Comité de
Murcia  consideramos  interesante
conocer y difundir entre nuestra
comunidad.
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El BaroTIC, asi se llama el proyecto,
dice textualmente que el sector TIC
es un sector clave para la economia
regional, imprescindible  para
evolucionar, de forma segura e
inclusiva, hacia una sociedad de
productos y servicios, por y para los
ciudadanos y ciudadanas.

El primer aspecto a destacar es que
este barémetro ha sido encargado
por la propia Comunidad Auténoma,
evidenciando el interés de la
administracion publica en el sector
TIC y reconociendo su influencia en

el tejido empresarial y por ende en
la economia regional.

Otro aspecto a destacar es que no
se trata de un proyecto motivado o
iniciado por estas crisis, sino que
fue encargado en 2019 y es ahora
cuando ha finalizado y publicado
los resultados.

Y estamos ante la oportunidad de
tener en cuenta estos resultados
para impulsar la trasformacion
digital en las empresas regionales
como motor de la recuperacién.

Los datos para el estudio se han obtenido mediante
encuestas tanto a empresas como a profesionales TIC,
disponiendo una doble vision que permite contar con una
foto real del estado de las tecnologias en las empresas
regionales:

El 73% de las empresas murcianas cuentan con un departamento
de informatica, aunque casi un 30% es externalizado.

Existe un nivel bajo de desempleo en las profesiones relacionadas
con las TIC en la Regién de Murcia (un 0,6% de paro).

Alta cualificaciéon académica de los profesionales TIC de la Region
de Murcia, un 70,6% posee titulacion universitaria.

El 35,7% de las empresas encuestadas tiene intencion de contratar
profesionales TIC en los préoximos 12 meses.

La mitad de las empresas murcianas encuentran dificultad para
encontrar profesionales TIC, ya sea por la alta demanda o por
desconocimiento del perfil tecnolégico mas adecuado a sus
necesidades.

Se ha detectado la necesidad de contratacion de profesionales con
formaciéon en tecnologias relacionadas con la Transformacién
Digital, con una demanda del 26,5%.
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Por tanto, se pone de manifiesto la creciente
necesidad de profesionales TIC en la Region
de Murcia y en especial la de profesionales

gue conozcan cémo  abordar la ®

Transformacion digital, técnicos especiales,

consultores, formacion, etc. l

Por dltimo destaco otro aspecto que los ~,

profesionales del sector conocemos bien y E S P A N A

gue en el estudio se evidencia, la problematica
o falta de entendimiento de las empresas con
la tecnologia, y es que a la hora de buscar un
profesional no conocen cual es el que
Necesitan o se adapta a sus expectativas.
Todos debemos trabajar para reducir estas
diferencias, para que Tecnologia trabaje junto / .

al Negocio y forme parte de la estrategia Lola P arraga
empresarial jEstamos en el camino! Martinez

Os animo a consultar los resultados del Responsable del
Comité de Murcia

BaroTIC disponible en las paginas web de los de itSMF Espafia
Colegios Profesionales de Informatica de la \

Region de Murcia.

Un encuentro de acceso libre al que
puedes asistir de manera remota y
donde los principales protagonistas
del sector comparten sus experiencias,

conocimientos y anécdotas para
mantenerse constantemente actualizados.

MAS INFORMACION
https://news.itsmf.es
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géOMO SE ENCUENTRA EL SECTOR TIC EN LA REGION DE MURCIA?



Quieres formar parte del Comité

de Murciade
itSMF Espana?

Los Comités Regionales de itSMF Espana llevan a cabo una
importante labor de difusiéon de las Buenas Practicas de
Gobierno y Gestion de Tl en su region y visibilizan el
trabajo de los profesionales locales a través de la creacion
de articulos, informes, ponencias asi como a través de su
participacion en eventos de relevancia nacional e
internacional.

S| ESTAS INTERESADO EN FORMAR
PARTE DEL COMITE, CONTACTA CON

coordinacion@itsmf.es

PUEDES VER TODA LA ACTIVIDAD
DE LOS COMITES REGIONALES DE
itSMF ESPANA EN

https://news.itsmf.es

1tSMF

ESPANA

Las Reuniones Mensuales de los Comités Regionales de
itSMF Espafia son una fantastica oportunidad para
intercambiar conocimientos, experiencias y anécdotas
entre profesionales con un objetivo comun, la formacién
continua.

et
e
o
#

rrrrr::"

Pt
= J-‘-_,-;-;.‘:"""k *




PAGINA_36

La gestion informatica
de la Region de Murcia
en estado de alarma

AUTORA:
LOLA
PARRAGA
MARTINEZ
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La gestion

iInformatica

de la Region de Murcia
en estado de alarma

Después de varias semanas en estado de alarma ya
disponemos de datos sobre codmo se han gestionado
los servicios Tl en las distintas organizaciones vy
administraciones publicas. Y como responsable del
Comité de Murcia de itSMF Espana, me parece
interesante analizar como se ha desplegado el
teletrabajo en la Regiéon de Murcia para seguir
prestando servicio a los ciudadanos y empresas de la
Comunidad Autéonoma.

Los datos que se exponen a continuacién
corresponden con la dltima semana de abril.

En la Comunidad Auténoma de la Region de Murcia,
en adelante CARM, a través de la Direccién General de
Informatica Corporativa y de Funcion Publica, se
estaba llevando a cabo un proyecto piloto sobre como
prestar sus servicios en teletrabajo; en este proyecto
participaban 80 empleados publicos, los cuales
disponian de conexién a través de una plataforma de
escritorio remoto configurada especificamente para
desarrollar su trabajo. ;Y como se pasa de 80
empleados a mas de 90007 Se trata de un verdadero
desafio que sélo se puede abarcar desde la
planificacién, la anticipaciéon y la disponibilidad de
tecnologia e infraestructura para ello.

itSMF ESPANA | 001
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Servicios
esenclales

Los servicios prestados por la Direccion General de
Informatica Corporativa (DGIC) son considerados
servicios esenciales por la CARM, motivo por el cual
desde la direccion se priorizaron todas las tareas para
poner en marcha el plan de continuidad del servicio y se
realizaron las siguientes tareas:

Se estimaron los recursos necesarios,

-| teniendo en cuenta licencias de software,
infraestructuras, comunicaciones,
procesamiento, etc.

! o : Se dimensionaron
los servicios presenciales minimos.
|
~J
o=—=

9= Se implementaron
e los planes de contingencia.

M

il

Se incluyo a todo el personal de la DGIC,
—o@ unas 200 personas, en la plataforma de
— teletrabajo (la que hasta ese momento
= se usaba como proyecto piloto).

Y tras declararse el estado de alarma, “solo” hubo que poner
en marcha los planes que estaban desarrollados.

itSMF ESPANA 001
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El primer dia laboral desde la declaraciéon del
estado de alarma, 16 de marzo, sélo trabajé de
manera presencial en los distintos centros de
trabajo de la Region un 26% de los empleados.

Dos semanas después el nimero se redujo hasta
el 5% (a aquellos que debido a la naturaleza de su
puesto de trabajo se debe realizar de manera
presencial).

Lo que implica que el 95% de los empleados de la
CARM esta desarrollando su trabajo en modo
teletrabajo.

Los empleados de la CARM estan prestando sus servicios a través de
la Plataforma de teletrabajo, en la cual existen varios entornos de
trabajo:

Mediante VPN:
Se trata del modo que utilizan los perfiles técnicos de la DGIC
@I@ (pelrson_al de comunicaciones, de sistemas, analistas de
aplicaciones, desarrolladores, etc,.)
1T También es el utilizado por los empleados técnicos, no sanitarios,
del Servicio Murciano de Salud.

Mediante escritorio remoto:

Se trata de un equipo virtual remoto a través del cual los
|:|=_: empleados acceden desde sus casas a las herramientas de trabajo
corporativas, unidades de red y de almacenamiento, asi como a las
aplicaciones que estan disponibles en la intranet. Han sido
necesarias distintas configuraciones de escritorio remoto para
adaptarlas a las necesidades de los puestos de trabajo.

Microsoft Teams,
las cuales permiten videoconferencias, chats e intercambio de
documentos.

g Mediante correo electronico y herramientas como
4 N
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» Para poder dar servicio a través de la plataforma de teletrabajo al 95% de los empleados,
ha sido necesaria la instalacion de 24 nuevos servidores de escritorio remoto, pasando de _
3 servidores a los 27 actuales, con el esfuerzo técnico que esto supone. :

» También para dotar de capacidad de procesamiento de los sistemas informaticos, se ha
pasado de 856 a 928 procesadores y ampliado de 17 a 20 TB de RAM; asi como la
suspension la actividad de todos los servidores considerados no imprescindibles (como
entornos de desarrollo y/o pruebas).

» Respecto a las conexiones VPN, la CARM disponia de 500 licencias concurrentes, por lo b1
que también ha sido necesario incrementar las licencias concurrentes a 2500, asi como \
tramitar las altas de los usuarios en este servicio. %

» Respecto a telefonia fija, la Region de Murcia disponia de una capacidad de 700 \ -
conversaciones simultaneas. Esta capacidad de servicio ha sido doblada a 1400 W
conversaciones. La conexion de los grandes hospitales de la Region esta también L
garantizada gracias a que se encuentran conectados a una red separada con 690 canales, ' :

que no ha sido necesaria ampliar. Tampoco el teléfono de Emergencias 112, con 240 Bea
canales ha necesitado ampliacion. .
» Al mismo tiempo, se procedié al alta de 495 lineas mdviles para la prestacion de servicio
el Servicio Murciano de Salud y la empresa murciana PC Componentes ha donado los 500
teléfonos moéviles para dichas lineas.
"
NUEVOS SERVIDORES TOTAL 5
DE ESCRITORIO REMOTO PROCESADORES i 'S'i
=t
AMPLIADO DE LICENCIAS
17 A 20 TB DE RAM CONCURRENTES f
CONVERSACIONES NUEVAS LINEAS
DE TELEFONIA FIJA MOVILES
A :

Nos podemos hacer una idea del gran esfuerzo realizado para la puesta en marcha de
toda esta infraestructura adicional, no solo a nivel de los elementos fisicos sino
también a nivel humano. Y asi lo ha expresado Javier Martinez Gilabert, Director
General de Informatica Corporativa, destacando la complejidad técnica y de recursos
materiales y humanos para dar este salto tan enorme en tan poco tiempo.

TETI TN oy
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Seguridad

También la Seguridad ha sido reforzada, ya
no solo porque el uso de tecnologias se ha
incrementado, sino que ademas los usuarios
se conectan con redes propias realizando
toda su actividad a través de la red y los
atagues se han incrementado, precisamente
para aprovecharse de esta situacién y atacar
los sistemas y bases de datos corporativas.

Para ello la CARM ha puesto en marcha dos
lineas de actuacion, Informacioén a usuarios y
vigilancia continua del equipo de seguridad
de la CARM:

En el portal de teletrabajo se ha creado una
seccion dedicada a la ciberseguridad, que
contiene informacion de uso seguro de las
herramientas, pautas a la hora de recibir
correos 'y descargas de documentos,
compartir informacion de manera segura,
etc.

Actuaciones técnicas con el objetivo de:

Evitar ciberataques a los sistemas
informaticos propios de la CARM.

Hacer que las conexiones establecidas
en el ambito del teletrabajo sean seguras.

Securizar las aplicaciones que se
estan exponiendo Internet.
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Seguimiento

Una vez implantado el teletrabajo masivo y el incremento de la infraestructura,
resulta imprescindible realizar un seguimiento continuo del uso y desempeno de la
plataforma de teletrabajo. Para ello, se incorporé al cuadro de mando que ya disponia
la direccion, una seccién dedicada al COVID-19, y asi conocer en detalle los datos de

uso y capacidad y poder tomas las decisiones necesarias en cada caso.

Este cuadro de mando
ofrece informacion sobre:

Uso de la memoria RAM de
los servidores

Picos maximos de actividad en
los servicios de telefonia, muy
criticos en la atencidn telefénica
del Servicio Murciano de Salud.

Uso de las modalidades de
teletrabajo, tanto escritorio
remoto como VPN.

Evolucién y distribucion del
numero total de usuarios dados de
alta en la modalidad de teletrabajo
escritorio remoto.

Uso de la plataforma de
teletrabajo del area educativa.

LOS DATOS HASTA LA FECHA EVIDENCIAN
QUE LA INFRAESTRUCTURA ESTA FUNCIO-
NANDO CORRECTAMENTE Y TIENE CAPACI-
DAD SUFICIENTE.

itSMF ESPANA

Al mismo tiempo que se desplegaba toda la
infraestructura adicional, la DGIC debia
mantener su servicio de atencion a usuarios y
continuar con la gestion de incidencias y
solicitudes habitual. Los datos sobre el
volumen global de tickets son similares al
ano pasado y el cumplimiento de los plazos
comprometidos se ha mantenido como
meses anteriores, si bien algunas unidades si
han visto incrementar sus tareas,
especialmente el soporte informatico a
usuarios, CAU.

Esto es debido a que no ha habido una
formacion previa al teletrabajo ni ha existido
un periodo de adaptacion, provocando que
muchos empleados hayan encontrado
dificultad en su puesta en marcha del
teletrabajo (configuraciones de sistema
operativo, bloqueos de cortafuegos/antivirus,
instalacion de certificados, etc). Lo que ha
requerido un esfuerzo adicional de toda la
unidad de Soporte a Usuarios, ampliacién de
la ventana horaria y redistribucion del
servicio, de modo que los técnicos que
formaban parte del soporte en centros
educativos han pasado a prestar servicio a
otras areas de la administracion, apoyando
asi al resto del equipo que veia aumentada su
carga de trabajo. El esfuerzo realizado por
esta unidad, que también es el mas visible a
los usuarios Tl, ha sido reconocido por los
usuarios en forma de felicitaciones recibidas
mediante la herramienta de gestion.

[ 001
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No solo se ha prestado atencion a la infraestructura y facilitar el trabajo a
todos los empleados publicos para prestar los servicios a la ciudadania,
también la gestion Tl se ha volcado en prestar servicio a las areas mas
iInvolucradas en la crisis, como pueden ser los servicios sociales dependientes
del Instituto Murciano de Accion social (IMAS) y el servicio docente de la
Consejeria de Educacion:

Servicios sociales

Iniciativa de
cartas solidarias

Se trata de una accion de apoyo a
los residentes en centros de
discapacidad y residencias de
mayores. La DGIC ha colaborado
con la creacion de las cuentas, las
listas de distribucion y el reparto.

Blogs
informativos

Se han realizado
50 publicaciones
de articulos sobre
medidas preventivas,
cierres y plazosy
se han enviado 92.000
correos de difusion.

§
Teléfonos

de apoyo

Diversos teléfonos de informacion y
apoyo. Se han creado los numeros,
disenado el sistema y realizado el
reparto de extensiones; asi
como la locucién y configuracion
de opciones.

~—

O?

Dotacion de
WIFIs a centros

Se han instalado 9 routers WIFl en 9

centros. Se han comprado 21 tablets

para 12 centros y configurado Skype
y WhatsApp en las mismas.

Se han creado 40 cuentas de correo

electrénico para el uso de la herramienta

de videollamadas Skype en tablets.

Apoyo a la logistica, atencion al usuario e informacién a las UTS (Unidades de
trabajo social) de los ayuntamientos, centros de salud y centros de salud
mental en teletrabajo. Se han debido adaptar las aplicaciones informaticas y
protocolos para que los empleados de UTS, centros de salud, centros de salud
mental y atencion a la diversidad, mediante teletrabajo, informen,
cumplimenten y tramiten a distancia las ayudas de emergencia a los usuarios.
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Servicios
docentes

La CARM a través de los servicios de la DGIC ya
tenfa implantadas plataformas y tecnologias para
formacion online de estudiantes y profesores; por lo
que el cierre de los centros de ensefianza y el paso
a la formacién desde casa se ha podido realizar de
manera agil.

Tanto el profesorado como los estudiantes tienen
una cuenta en GSuite para educacion (Google) y
otra en Office365 para educacion (Microsoft) que
les permite tener correo electrénico, procesador de
textos, hoja de calculo, gestor de presentaciones,
videoconferencia, y muchas otras aplicaciones mas
en la nube.

Los datos oficiales indican que se han enviado 4,2
millones de mensajes de correo electrénico, se han
afadido 3,6 millones de documentos, y se han
realizado 60.000 videollamadas.

Para el profesorado existe una plataforma de
teleformacion, basada en software libre, que
posibilita a todos los profesores recibir cursos en
todo aquello que necesitan. Esta plataforma esta
siendo muy utilizada por el profesorado, con casi
5.500 usuarios y mas de 11.500 accesos.

Y los alumnos pueden sequir de forma normal sus
clases a través de la plataforma de educacion a
distancia, también basada en software libre. Con
mas de 4.750 usuarios conectados y casi 19.800
accesos en el periodo indicado.

También disponen de Plataforma de ensefanza
virtual, que ha tenido mas de 500.000 accesos y
11.000 usuarios. Y se ha puesto a disposicion de
todos los centros educativos 1.400 libros digitales
libres de derechos de autor que pueden ser
utilizados y descargados de la plataforma de
gestion de bibliotecas escolares.




PAGINA_45

El Director General de la DGIC, Javier Martinez Gilabert ha agradecido
publicamente a todo el personal y las empresas de soporte el trabajo
realizado, sin importar horarios ni horas empleadas, para conseguir que
los servicios esenciales que presta la CARM se pudiesen sequir
prestando a los ciudadanos de manera habitual, implementando los
planes de contingencia, habilitando herramientas, configurando la
plataforma de teletrabajo, incrementando las medidas de seguridad,
etc.; Y no sélo para permitir a los empleados trabajar desde sus casas
sin exponer su salud, sino también por su implicaciéon con toda la
Administracion para mejorar y ayudar a través de los medios
informaticos a todas las acciones llevadas a cabo por la Regién de
Murcia en esta crisis provocada por el COVID-19.

“Después de todo lo expuesto, lo que personalmente considero un éxito
de planificacion y despliegue de servicios Tl, como murciana y
profesional del sector Tl de la Region, me siento orgullosa del trabajo
realizado por la Administracion Regional. Y que tras pasar los
momentos mas duros de la crisis, se vaya regresando a la normalidad de
la forma mas segura posible bajo el amparo de una infraestructura y
servicios informaticos robustos”

Lola
Parraga
Martinez

Responsable del
Comité de Murcia
itSMF Espafia

itSMF ESPANA | 001
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CTN71 / SC40:

En el puentede

mando del gobierno
v la gestion de las TI

Una de las escasas certezas que nos ofrece una
época cargada de incertidumbres y de “tormentas
perfectas” es que el acceso a los bienes, tanto en
el ambito particular como en el de los negocios, se
sostiene cada dia mas sobre el paradigma de servi-
cio, arrinconando, poco a poco, al tradicional de
producto en propiedad y autogestionado. Genera-
dores del 70% del PIB mundial, los servicios son el
sector con mayor velocidad de crecimiento, primer
generador de empleo y comercio en todo el mundo,

tanto en los paises desarrollados como en vias de
desarrollo. Y, como no podia ser menos en un
tiempo de conocimiento y de especializacion, el
universo de las Tecnologias de la Informacién ha
sido uno de los pioneros en esa tendencia y en ese
trascendente cambio para todos los sectores de la
sociedad. Desde el ano 2005 la serie de normas
ISO/IEC 20000 “Information technology. Service
management” viene integrando las Tl en los proce-
sos de negocio de acuerdo al citado paradigma.

itSMF NEWS | 001
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Otro rasgo de la sociedad moderna es la necesidad de control y de
direccion sobre las actividades ordinarias de cualquier tipo de
organizacion publica o privada; en definitiva, no se trata de otra
cosa que de proteger a las propias corporaciones frente a las
ineficiencias, debilidades y vulnerabilidades ocasionalmente
consustanciales a sus miembros y agentes interesados que,
esporadicamente, han aflorado a nivel mundial en forma de
escandalos. Nuevamente, destacados pioneros de las Tl de todo
el mundo dibujaron cémo estos activos debian coadyuvar al buen
gobierno de todo tipo de instituciones. Desde el afio 2008 la
norma ISO/IEC 38500 “Corporate governance of information tech-
nology” y el resto de las normas de la misma familia vienen
proporcionando un marco de referencia para que los maximos
responsables de las organizaciones puedan evaluar, dirigir y
supervisar el uso de la TI.

Bajo la operativa y amparo de AENOR, y, actualmente, de UNE,
estas iniciativas y estos esfuerzos también han tenido su reflejo
en el panorama nacional. El primer relevo lo corrié el extinto Grupo
de Trabajo 25, dentro del Subcomité 7 de Ingenieria de Software y
Sistemas de Informacién. En 2019, gracias al impulso de la Secre-
taria de Estado para el Avance Digital, del Ministerio de Economia
y Empresa, comenzé una nueva etapa para este esfuerzo colabora-
tivo de relevantes profesionales del ambito nacional pertenecien-
tes a variados campos de las Tl, desde empresas de consultoria
hasta proveedores de servicios y universidades

itSMF NEWS | 001
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Replicando los cambios experimentados en el ambito
ISO en los ultimos tiempos, el Grupo de Trabajo ha
elevado su rango para convertirse en Subcomité, el
SC40, enmarcado en el Comité Técnico de Normaliza-
cion CTN 71 “Tecnologias Habilitadoras Digitales”.
Este Subcomité, mas alla de participar en los trabajos
internacionales de estandarizacién y normalizacion, ha
recogido la posta del GT25 para potenciar y apoyar los
intereses de la industria tecnoldgica digital espafiola
‘citius, altius, fortius”, llevarlos mas allda de nuestras
fronteras y, al mismo tiempo, para acelerar y sostener
los procesos de transformacion digital de todos los
sectores productivos y de la sociedad.

Con el compromiso tanto de importantes e innovado-
ras empresas nacionales ya presentes en el Subcomité
como de la propia Administracion Publica, a través del
liderazgo del CTN71, el SC40 aspira a mejorar el
posicionamiento de las empresas espafolas en el
ambito internacional, colaborar en el incremento de su
esfuerzo innovador y acrecentar su competitividad.
¢Por qué no dar voz al ingenio, a la capacidad y a la
creatividad de los profesionales del sector Tl nacional?
iLa pista estd preparada para cualquier atleta que
quiera sumarse al esfuerzo colectivo!

-

Jesus
Gomez Ruedas

Vicepresidente
Subcomité
CTN 71/SC 40 de

KUNE Normalizacion
ITSMy

Subcomité SC40 Un encuentro de acceso libre al que puedes
juntos cada asistir de manera remota y donde los

SEGUNDO principales protagonistas del sector comparten

sus experiencias, conocimientos y anécdotas

para mantenerse constantemente actualizados.

d& M%’ https://news.itsmf.es

EN EL PUENTE DE MANDO DEL GOBIERNO Y LA GESTION DE LAS TI €€

CTN71/ SC40




¢Quieres formar parte del Grupo
de Trabajo de la Secretaria

del Subcomite
CTN71/SC40?

Los Grupos de Trabajo del Comité de Estandares
de itSMF Espana llevan a cabo una importante
labor de busqueda de sinergias entre los nuevos
Paradigmas, Enfoques, Macos Modelos vy
Estandares respecto del Gobierno y la Gestion del
Servicio y visibilizan el trabajo de los especialistas
en estas materias a través de la creacion de
articulos, informes, ponencias asi como a través
de su participacion en eventos de relevancia
nacional e internacional.

Las Reuniones Mensuales de los Grupos de
Trabajo del Comité de Estandares de itSMF
Espana son una fantastica oportunidad para
intercambiar conocimientos, experiencias vy
anécdotas entre profesionales con un objetivo
comun, la formacion continua.

Si estas interesado en
formar parte del Grupo de
Trabajo de la Secretaria de
Subcomité SC40 de itSMF
Espafna contacta con

sc40@itsmf.es

Puedes ver toda la actividad
de los Grupos de Trabajo de
itSMF Espafa en

https:/news.itsmf.es

[{SMF

ESPANA



PAGINA_50

Entrevista

Juliz

Carlos Juiz, Catedratico de Universidad en la Universidad de las
Islas Baleares, coordinador del grupo de Gobierno de Tecnologias
de la Informacion en UNE y experto en la ISO, ha sido uno de los
editores del proximo estandar ISO/IEC 38503.
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El propdsito de la futura norma ISO/IEC
38503 es ayudar a los organos de
gobierno (y otras partes interesadas) a
evaluar la capacidad y madurez del
gobierno de Tl en sus organizaciones,
publicas o privadas. El estandar
proporciona un enfoque objetivo para
determinar S| se gobierna
adecuadamente las TI, asi como
ejemplos de las practicas y los
resultados esperables del mismo. Esos
resultados pueden ayudar a disefiar un
programa de mejora continua en esas
organizaciones.

Las audiencia principal son la
propiedad, accionistas, organos de
gobierno, gerencia ejecutiva (CEOs),
pero también los asesores,
debidamente capacitados, que también
se beneficiaran de este estandar para
planificar y realizar esa evaluacion.
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:Qué beneficios
aportara el estandar?

El buen gobierno de Tl implica comportamientos apropiados
de los d6rganos de gobierno y también la direcciéon y
supervision efectivas de la gestion de Tl, asegurando que la
adquisiciodn, el uso y las disposiciones sobre los activos de Tl
contribuyan positivamente al rendimiento y la conformidad de
la organizacion.

A partir de los desafios descritos anteriormente, es evidente
que las organizaciones pueden experimentar dificultades que
les impiden alcanzar los resultados deseados de sus
esfuerzos para gobernar las TI, tal como hemos
experimentado en los ultimos 15 anos.

Por lo tanto, es importante que las organizaciones adopten un
método estructurado para evaluar su gobernanzay gestion de
Tl, que proporcionara varios beneficios, que incluye, entre
otros, crear una conciencia en el 6rgano directivo de sus
funciones y responsabilidades con respecto a las Tl, que es lo
que mas esta faltando todavia en muchas empresas.

¢Cual es la aproximacion
que se recomienda
para esa evaluacion?

El enfoque de evaluacion debe ser aprobado por el consejo de
direccion de la organizacion y debe estar respaldado con los
detalles de un plan de evaluacién, las funciones vy
responsabilidades de los evaluadores, el momento y los
recursos necesarios para la evaluaciéon y la comprension, la
habilidad y el conocimiento de esos evaluadores. De tal forma
que se puede realizar una autoevaluacion o facilitarla
internamente en la empresa, aunque también puedan
ejecutarla asesores externos.




PAGINA_53

ENTREVISTA

CARLOS

JUIZ

Se han definido unas areas de buenas practicas del
Gobierno de Tl que representan los aspectos clave que
deben tenerse en cuenta al gobernar de manera
efectiva. Se han identificado siete areas de practica, la
primera derivada de ISO / IEC TS 38501 e ISO / IEC TR
38502, es decir, si existen mecanismos de habilitacion
del gobierno de Tl en la empresa, y adicionalmente los
seis principios de ISO / IEC 38500, que constituyen las
areas de practica restantes.

Cada area de buenas practicas aborda el gobierno
detallado de las caracteristicas de Tl que se describen
en los estandares basicos y se agrupan en tres
categorias: 1) Tareas de gobernanza (evaluar, dirigir y
monitorear), 2) evidencias de éxito de esas tareas y 3)
resultados beneficiosos debidos a su aplicacion. A partir
de esas tres categorias se define un modelo de
medicion mas cualitativo que cuantitativo, ya que los
estandares basados en principios se centran en el logro
de resultados, en lugar de los medios para lograrlos.
Por tanto el estandar ISO/IEC 38503 sigue la estela de |a
familia 38500, donde gobernar consiste en dirigir y
controlar el comportamiento de las Tl y no tanto tener
un conjunto predefinido de procesos de gobierno...
Efectivamente, el modelo de medicidon se ha adoptado
de la norma ISO / IEC TS 38501, con modificaciones
menores para incluir las tareas de Evaluar, Dirigir y
Monitorear (EDM).




ENTREVISTA

CARLOS
JUIZ

¢Cual ha sido el
papel de UNEYy la
de usted,
particularmente,
en la elaboracion
de esta futura
norma?

UNE ha estado representada en el
comité de edicion conjuntamente
con los expertos nominados por las
normalizadoras de  Sudafrica,
Portugal e India y liderados por
Japon. Mi cometido como coeditor,
durante casi 90 reuniones, ha sido
colaborar en la concepcion del
modelo de evaluacion asi como en
la redaccion del estandar en Ia
parte de beneficios del mismo. En
menor grado, he participado en la
defensa del borrador, ante todos
los representantes internacionales,
que ha liderado Sudafrica y Japon.

itSMF NEW
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Creo que la definicion de las tres
categorias de la evaluacion, que son
quizas la parte mas novedosa pero
nuclear del estandar, es la parte de la
que estoy mas satisfecho. También
algunas aportaciones en los ejemplos
de buenas practicas en esas
categorias, propuestas conjuntamente
con el equipo japonés.

Reconozco  que  mantener la
motivacion y la tension del trabajo en
un estandar durante mas de dos afos
no ha sido facil, afortunadamente el
equipo internacional que hemos
formado con los otros cinco editores
internacionales, ha permitido mantener
la productividad... pero, en mi opinion,
estas aportaciones voluntarias de los
expertos a la normalizacion deberian
ser mas profesionales. En cualquier
caso, estoy ciertamente satisfecho con
el borrador actual que pasara a
aprobacion en los proximos meses.



itSMF es una comunidad orientada a la
difusion de buenas practicas de gestiony
gobierno TI. Compartimos y desarrollamos
conocimiento y experiencias en torno al
conjunto de tendencias mas actual, con la
principal finalidad que las Tl cumplan su
mision: hacer que la empresa venda mas,
innove, exporte, diversifique, sea mas
eficiente y sus empleados estén mas
satisfechos
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ITSM4RPA-AI
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Resumen
Ejecutivo

Existen muchos documentos sobre mejores
practicas para constituir un Centro de
Excelencia de Robotizacion.

En ellos se explican procesos, procedimientos,
organizacion, herramientas, etc.

Sin embargo, a la hora de iniciar los trabajos, la
automatizacion de los procesos, nos surgen
dudas, ;por donde empezamos?, ;qué
aspectos hay que tener en cuenta?, ;qué debo
hacer?, ;qué debo errores evitar?

Este documento trata de resolver esas
primeras dudas con el objetivo de centrarse en
los aspectos mas importantes de un proyecto
de automatizacion.

Mas informacién en https://news.itsmf.es &«
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El Ciclode vida
de Automatizacion
de Procesos

Como en cualquier viaje necesitaremos un mapa para situarnos y tener en
cuenta cada una de las etapas por las que vamos a pasar a la hora de
automatizar un proceso. Nuestro mapa sera el Ciclo de Vida de la
Automatizacion de Procesos junto con un conjunto de entregables de cada
una de las etapas. Dicho Ciclo de vida se recoge en el siguiente grafico.

Metodologia Automatizacion

Negocio Centro De Excelencia Automatizacion

y NO
INICIO E 1
FICHA DE SOLICITUD l
DE AUTOMATIZACION
DEFINICION R
GESTION DE DEL PROCESO . APROBADO?
LA DEMANDA ¢ !

O A
‘
’7 [ CONSTRUCCION ] (—)[ INDIVIDUALES ]
/INTEGRACION

PDD PLAN PRUEBAS
ANALISIS
| .

VIABILIDAD
N
N
E PASO A
OPERACIONY  |———| FIN
RESULTADO MANTENIMIENTO
PRUEBAS PLAN DE

SOPORTE
NO \
¢APROBADO? E

MANUAL
OPERACION

Sl PASO A
PRODUCCION ESTABILIZACION

itSMF ESPANA | 001
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Gestionde
la Demanda

Este proceso nos permite hacer un estudio de las necesidades de
automatizacion, implicando a los roles necesarios y con la
finalidad de realizar un screening de los procesos y asi seleccionar
aquellos que mejores resultados van a proporcionar tras su
automatizacion. Incluye la realizacion de un analisis de viabilidad
técnica para asi evaluar si RPA es la solucion técnica a emplear.

Queé hacer:

«» Entender que el objetivo no es automatizar, sino que es mejorar el ROI, la
precision y flexibilidad del proceso.

« Definir claramente los Roles implicados (Process Owner y Stakeholders)

« Estructurar correctamente los workshops para recopilar los datos
disponibles.

« Asegurar que asistan las personas adecuadas, que conozcan el proceso,
sobre todo la implicacion de los SME.

« Valorar redisefiar el proceso para robots ya que inicialmente se disefiaron
para personas.

¢Como seleccionar el proceso a automatizar?:

> Analizar y definir el Objetivo a cumplir y las motivaciones (Ahorro, calidad,
Riesgo operativo...)

> Comenzar por robotizar procesos mas simples y estables.

> Crear una Ficha de Solicitud simple y con la informacion que permita
identificar el proceso y asf preparar la propuesta de automatizacion.

> Realizar un Analisis de Viabilidad técnica que permite evaluar si los datos que
se manejan estan estructurados, si hay reglas de negocio claras, si la solucion
técnica es capaz de interactuar con las aplicaciones que dan soporte al proceso,
etc

> Crear un Modelo de valoracién seguiin complejidad y valor para el negocio.

> Preparar el Caso de Negocio que permita identificar los beneficios
cuantitativos y cualitativos de la solucién. Tener claro el objetivo que se persigue
con la robotizacion y si es posible, el volumen y tiempo de ejecucion de los
procesos.

« Integrar desde el inicio a las areas de IT y Seguridad. Consultar, por
ejemplo, que las tareas a automatizar no estan planificadas para su
incorporacion en aplicaciones existentes a través de evoluciones de las
mismas, al menos en el corto plazo.

Queé no hacer:

» Empezar con macroprocesos completos, aungue se identifiquen como los
gue mayor ahorro conseguiran.

» Automatizar procesos inexistentes y que se construyen a la vez que se
automatiza.

» Sobreestimar la calidad de los datos.

» Generar expectativas poco realistas sobre los que es la automatizacion.

« No tener criterios claros a la hora de hacer el screening de los procesos.

KERE &reut
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Definicion
del Proceso

El objetivo primordial es generar el documento de definicion del
proceso (PDD) que nos permitird entender paso a paso lo que
debe hacer el proceso, asi como las excepciones del mismo.

Quée hacer:

«Entender el entorno tecnoldgico, sistemas y aplicaciones involucradas.

«Identificar todas las variables que afectan de manera externa a la
ejecucion del proceso automatizable.

» Pensar en redisenar el proceso, pensado para personas, para que sea
ejecutado robots, para asi aprovechar toda la potencialidad de las personas
y de la tecnologia.

=Analizar en profundidad del proceso a robotizar:

>Flujo (camino feliz y caminos no tan felices).

>Sucesion de aplicaciones, pantallas, campos y datos.
>Excepciones y su control.

>|dentificar de manera temprana las excepciones y variaciones de
las mismas. No solo se detallara el proceso sino también se
estudiaran las excepciones y la solucién a su tratamiento dentro
del proceso a robotizar.

>Utilizar la documentacion existente del proceso y validacion por el
process owner de que esa documentacion es fidedigna y esta
actualizada.

Queé no hacer:

« Sequir el proceso manual al pie de la letra sin valorar un redisefio y asi
aprovechar las ventajas de la tecnologia.

« No verificar las diferencias entre los entornos de desarrollo y produccion.
» No aprobar el PDD y comenzar a disefiar.

» Contemplar todas las reglas o excepciones.

itSMF ESPANA | 001
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Diseno de la Solucion

El objetivo es definir el disefio de la automatizacion (SDD),
asegurando que se siguen las mejores practicas, que se realiza una
utilizacion o reutilizacion eficiente de los componentes.

Queé hacer:

« Pensar en el disefio de procesos y librerias que favorezcan la reutilizacion
« Disefiar pensando en el mantenimiento posterior del proceso.
« Redisefiar del modelo de proceso y manual de ejecucion del proceso.

« Asegurar la existencia de un rol de arquitecto RPA que valide el SDD y asegure las buenas
practicas de disefio y reutilizacion.

= Validar que se disponen las capacidades tecnoldgicas necesarias para la ejecucion del proceso
(incluyendo por ejemplo ML, capacidades cognitivas, etc.) previamente a la construccion.

Consideraciones de Diseio:

Fiabilidad: La solucion es capaz de realizar una funcion requerida bajo condiciones
especificadas durante un periodo de tiempo especificado.

Reutilizacién: La capacidad de utilizar algunos o todos los aspectos preexistentes del software
en otros proyectos con poca o ninguna modificacién.

Robustez: La solucién es capaz de operar bajo estrés o tolerar situaciones impredecibles o
datos no validos.

Rendimiento: La solucion realiza sus tareas dentro de un marco de tiempo que es aceptable y
consume una capacidad del robot aceptable.

Escalabilidad: La solucion se adapta bien al aumento del nimero de transacciones.

Modularidad: La soluciéon resultante debe disponer componentes independientes bien
definidos, lo que conduce a una mejor mantenibilidad.

Que no hacer:

« Confundir que es un disefio de una prueba de concepto y un proceso productivo.

« Comenzar la construccion sin una validacion del SDD por un rol de arquitectura RPA.

= Solo pensar en el “camino feliz” del proceso. No verificar todas las casuisticas que inciden en
el proceso y que finalmente pueden ocasionar la parada del robot, no sélo del proceso.

itSMF ESPANA | 001
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Pruebas
SpPrints

Mediante estas pruebas nos aseguramos
de que todos los componentes del proceso
estan integrados y que el proceso
responde a lo especificado en el PDD.

Que hacer:

= Establecer un conjunto de pruebas basicas y datos de entrada que
permita realizar las primeras validaciones al equipo de desarrollo.

= Explicar al Process Owner como va a funcionar el proceso y lograr
el compromiso del process Owner en la ejecucion de UAT,

= Verificar que los resultado manuales y automatizados coinciden
en detalle.

= Organizar / acordar los casos de prueba antes de la ejecucion.

= Obtener la aprobacion formal del process Owner sobre el resultado
satisfactorio de la ejecucion de los casos de prueba.

Queé no hacer:

« Realizar directamente las pruebas con el usuario / process Owner
sin haber realizado pruebas iniciales con datos / sistemas lo mas
parecido posible a los reales por parte del equipo de desarrollo RPA.
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Pasoa
Produccion
(sprint)

Generar los paquetes/release para que el proceso automatizado
funcione en " los«entornos « de, produccion, asi como la
documentacion propia «del paso a’produccion y el manual de
operacion del proceso: El proceso; sera recepcionado por el
equipo  de operacion: .que debe! itener' toda la informacion
necesaria para su correcta planificacionsy gestion.

Quéeé hacer:

» Formar los implicados para que entienda la solucion y puedan gestionarla. Por
ejemplo, revision de logs o cambio en las fechas del lanzamiento de los procesos.

«» Entregar las acciones a realizar en el paso a produccion. A menudo hay que
realizar configuraciones especificas de los entornos, creacion de credenciales,
etc.

» Entrega del manual de operacion actualizado en el que se incluyan los procesos
de escalado antes cualquier incidencia en produccion.

Que no hacer:

= Pasar a produccion automatizaciones sin la validacion delprocess Owner y del
responsable de operacion y mantenimiento RPA.

» Proporcionar documentacion o actualizada o errénea. Esto hace que los pasos

a produccion que deben ser tremendamente agiles se extiendan en el tiempo mas
de lo deseable.

itSMF ESPANA | 001
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Estabilizacion

Tras el paso a produccioén, todo debe funcionar
correctamente. Sin embargo, no esta de mas
disponer de un periodo en el que se comparan los
resultados tras la automatizacion del proceso con
los generados manualmente. Es, en definitiva, un
periodo corto de tiempo en el que se monitoriza el
proceso con especial atencion para comprobar su
correcto funcionamiento. Es el momento en el que
el proceso estabilizado se traspasa formalmente a
‘los servicios de operacion y mantenimiento.

Queé hacer:

« Establecer periodos de “infancia” o de soporte inicial para supervisar
las primeras ejecuciones tras la puesta en produccion.

«» Establecer un plazo para la finalizacién del paralelo (manual vs
robots).

« Verificacion de resultados de la operacion de los procesos.
= Revisar y verificar el resultado final del caso de negocio.

« Planificar una sesion de paso a operacion y mantenimiento definitivo
cuando las ejecuciones sean estables.

Que no hacer:

= Incorporar cambios de Ultima hora o ajustes en la construccion de la
robotizacion.

= No ser exhaustivo en la verificacion de los resultados.

tSMF ESPANA 001
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Transferencia
a Operaciony
mantenimiento

Es el momento en el que el proceso
estabilizado se traspasa formalmente a los
servicios de operacion y mantenimiento.

Qué hacer:

= Definir los procedimientos de soporte y escalado.
= Realizar una sesién de comunicacion que permita trasmitir
los aspectos relevantes del proceso (el procedimiento es

importante pero también la interrelacion).

= Establecer un hito / validacion formal del paso a operacién y
mantenimiento.

Queé no hacer:

= Realizar el traspaso de forma administrativa sin una sesién
de comuncacion y transferencia formal

= Pasar a Operacion y Mantenimiento procesos no estables y/o
con errores.

»»

itSMF ESPANA | 001
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Continuidad
de negoclo

Dado que el proceso ahora esta siendo operado
por un robot hay que definir como se ejecutara el
proceso si éste falla o los sistemas que dar
soporte a la solucion técnica o al proceso dejan
de funcionar.

Quéeé hacer:

« Definir claramente los roles y responsabilidades del plan de
continuidad.

= Disponer de documentacion sobre la ejecucion de los procesos
AS-IS (PDD) y posibles cambios tras la automatizacion que permitan
ejecutar el proceso manualmente en caso de contingencia /
desastre.

« Asegurar infraestructuras y plataformas robustas y con niveles de
servicio (RTO/RPOs) en lineas con la criticidad de los procesos
automatizados.

« Realizar pruebas de continuidad de forma periédica, tanto para la
infraestructura como para el proceso, cubriendo al menos
parcialmente los procesos automatizados.

« Revisar periédicamente la estrategia de continuidad y confirmar su

validez en funcion de la criticidad para el negocio de los procesos
automatizados.

Que no hacer:

= Pensar que nunca se va a producir un fallo de continuidad.
« Confiar en que el proceso puede seguir siendo ejecutado meses

después por las personas que realizaban la tarea manualmente
previamente.

itSMF ESPANA | 001
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Y 4

Conclusion

A veces, mas importante
que pensar en los
resultados a largo plazo de
un Centro de Excelencia de
RPA, es pensar como se
acometen los proyectos de
automatizacion y aprender
de los errores y éxitos de
otros. Los consejos
incluidos en este whitepaper
son fruto de la experiencia'y
reflexion de un conjunto de
profesionales que llevan
varios anos realizando
proyectos de

automatizacion.



MVP:

PDD:

PO:

ROI:

RPA:

RTO/RPO:

SDD:

SME:

UAT:

Minimum Viable Product - Producto Minimo Viable

Process Definition Document - Documento de Definicion el Proceso
Process Owner - Propietario del Proceso
Return of Investment - Retorno de la Inversion

Robotics Process Automation

Recovery Time Objective / Recovery Point Objective
Tiempo y Punto objetivo de recuperacion de datos / sistemas ante un desastre

Solution Design Document - Documento de Disefio de la Solucién
Subject Matter Expert - Experto en la materia

User Acceptance Test - Pruebas de usuario

(3 Autores

Grupo de trabajo de ITSM4RPA-AI

Marcos Navarro | Team Leader ITSM4RPA-Al
Miguel Angel Blanco

José Maria Nieto

> itsm4rpa@itsmf.es
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itSMF es una comunidad orientada a la
difusion de buenas practicas de gestiony
gobierno Tl. Compartimos y desarrollamos
conocimiento y experiencias en torno al
conjunto de tendencias mas actual, con la
principal finalidad que las Tl cumplan su
mision: hacer que la empresa venda mas,
innove, exporte, diversifique, sea mas

eficiente y sus empleados estén mas
satisfechos
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Publicado el esperado catorceavo informe
‘Annual State of Agile Report’ sobre el alcance y
adopcion de la Agilidad en diferentes areas y
servicios

El pasado 28 de mayo se publicé el informe
anual sobre ‘el estado de la agilidad’. Para
aquellos que no lo conocéis se trata de un infor-
me creado a partir de consultas a mas de
40.000 profesionales de varias compaiiias, de
multiples paises y de diversos sectores, mayo-
ritariamente de tecnologia o Tl, sobre su proce-
so de agilizacion: el estado general, que méto-
dos, marcos y buenas practicas usan, etc.

Todos los anos dedica sus primeras paginas al
resumen ejecutivo y en él indican ‘What's
trending’ (qué es tendencia). Esta vez desta-
can:

‘Culture is still a thing’ (La cultura sigue siendo
relevante / un reto).

‘Scrum y SAFe son los reyes supremos.’
‘Agile potencia la adaptabilidad y la visibilidad.’

Empezando por el segundo punto, y como en
anos anteriores, las practicas Agiles mas adop-
tadas mundialmente siguen siendo el marco
Scrum (j58%!) y para el escalado SAFe (35%).

Personalmente me resulta llamativo que las
compafiias prefieran seguir un escalado ‘ad
hoc’ (28%) en lugar de decantarse por uno de
los diversos marcos o métodos probados de
éxito, como por ejemplo LeSS o Nexus (entre
todos un 23%), la experiencia me dice que suele
conllevar mas trabajo por parte de los respon-
sables del escalado, asi como la tendencia a
‘reinventar la rueda’: dedicar esfuerzo y energia
en buscar nuevas posibles soluciones cuando
ya hay diversos casos y soluciones de éxito de
los que poder aprender y ayudarnos.

itSMF NEWS | 001
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El tercer punto que destaca el informe son las
principales capacidades en que las organizaciones
notan mejoria tras empezar/realizar una adopcion
de la Agilidad en sus procesos. Teniendo en cuenta
que los diferentes métodos y marcos de trabajo
agiles se basan en:

Trabajar la proactividad versus la reactividad en
los procesos de decision, es decir, revisar
frecuentemente nuestras decisiones y procesos
para adaptarnos a nuestro entorno.

Mejorar (o crear) los flujos de comunicacion para
disponer de informacion relevante mas
rapidamente.

Parece bastante l6gico que las empresas noten una
mejora, Iincluso en etapas tempranas en su
adopcion, tanto en la Visibilidad (o transparencia)
como en su capacidad de adaptacion.

Recordemos
los 4 valores del
Manifiesto Agil:

Individuos e interacciones
sobre procesos y herramientas

Software funcionando sobre
documentacion extensiva

Colaboracion con el cliente sobre
negociacion contractual

Respuesta ante el cambio @
sobre seqguir un plan

itSMF NEWS | 001
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Aungue hable de él en ultimo lugar, he alterado el orden
libremente para dar un poco de contexto al articulo, el
punto/tendencia que me gustaria destacar en este
articulo es el primero: ‘Culture is still a thing'.

Tal y como esta escrito puede erréneamente llevar a la
confusioén a su lector y se puede entender que la cultura
organizacional es una ‘tendencia’' y que ‘puede pasar de
moda’. Pero si reflexionamos brevemente sobre elloy lo
relacionados con los dos puntos comentados
anteriormente:

iNo es necesario gestionar la resistencia al cambio
cuando en nuestra organizacién adoptamos nuevas
formas de trabajar a las que no estamos
acostumbrados?

¢Cuan grande es el cambio de mentalidad al empezar a
trabajar en la adaptacion y en la transparencia (tanto
vertical, como horizontalmente) en una organizacion?
La respuesta a ambas preguntas es ‘Culture is still a
thing. No debemos ser negligentes y no evaluar el
Impacto sobre nuestra cultura organizacional antes de
emprender cualquier iniciativa/proyecto de Agilizacion.
Esta evaluacion temprana nos podra ayudar no solo a
qué método o marco elegir, si no a como abordar el
proceso para que sea lo mas beneficioso posible para
nuestra organizacion.

ITSM y Agilidad,
juntos cada

PRIMER

asistir

Las organizaciones las hacen las personas que
trabajan/colaboran en/con ella, como agilistas
necesitamos afadir al conjunto de marcos, métodos
y buenas practicas agiles el adaptar también su
cultura. No perdamos de vista que nuestro objetivo
es ayudar a nuestras organizaciones a proveer de
sus servicios lo mas rapido y aportando el maximo
de valor posible, no la Agilidad por la Agilidad.

Hay mucha mas informacion relevante contenida en
sus 19 paginas, resumida impecablemente. Os
animo a echarle un vistazo, sacar vuestras propias
conclusiones y compartirlas en la primera sesion del
Grupo de Trabajo ITSM4Agile en Setiembre.

/ Javier

Hernandez
Brana

Team Leader
ITSM4Agile
de itSMF Espafia

Un encuentro de acceso libre al que puedes

manera remota y donde los

principales protagonistas del sector comparten
sus experiencias, conocimientos y anécdotas
para mantenerse constantemente actualizados.

MAS INFORMACION
https://news.itsmf.es
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Quieres formar parte-
del Grupo de Trabajo

ITSM4Agile de
itSMF Espana?

Los Grupos de Trabajo del Comité de Estandares Si estas interesado en
de itSMF Espafa llevan a cabo una importante formar parte del Grupo de
labor de busqueda de sinergias entre los nuevos Trabajo ITSM4Agile del

Comité de Estandares de

Paradigmas, Enfoques, Macos Modelos vy tSMF Espafa, contacta con

Estandares respecto del Gobierno y la Gestion

del Servicio y visibilizan el trabajo de los estandares@itsmf.es
especialistas en estas materias a través de la Puedes ver toda la actividad
creacién de articulos, informes, ponencias asi de los Grupos de Trabajo de
como a través de su participacion en eventos de itSMF Espafia en

relevancia nacional e internacional. https://news.itsmf.es
Las Reuniones Mensuales de los Grupos de

Trabajo del Comité de Estandares de itSMF

Espafa son una fantastica oportunidad para $

intercambiar conocimientos, experiencias y ltSMF
anécdotas entre profesionales con un objetivo ESPANA

comun, la formacion continua.
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10 Razones para
Automatizar Reglas
de Negocio en
cualquier ITSM

Cada vez que se toma una
decision en ITSM es porgue se
han consultado reglas definidas
incluidas en politicas, normas,
regulaciones, procedimientos,
instrucciones de trabajo vy
estandares.

Las decisiones son importantes
para las organizaciones, ya que
determinan como se trata a los
clientes, como se gestiona el
riesgo, como se controlan las
operaciones Yy, se determina la
rentabilidad y la eficacia de la
organizacion. En esencia, la
funcion principal de las reglas de
negocio consiste en capturar lo
que deberia o no estar permitido
en una empresa.

itSMF NEWS | 001
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La Automatizacion de las Reglas de
Negocio es un componente clave de
cualquier solucion de ITSM, por el
siguiente decalogo de razones principales:

Los negocios pueden entenderse como
una suma de todas las reglas y
actividades, y los procesos como pasos
que se dan para cumplir dichas reglas.
Por su parte, las politicas vy
procedimientos constituyen métodos
vigentes para recopilar y publicar las
reglas de negocio.

Cada vez que se toma una decision
dentro de una organizacién es porque
se han consultado reglas definidas, las
cuales en muchos casos se encuentras
escritas en manuales de politicas que
los responsables deben conocer para
desarrollar su gestion cotidiana, asi las
transacciones son completadas por
personas basandose en el
conocimiento formal o informal
(documentado) de las reglas o politicas
de su organizacion. Pero, también, hay
muchas reglas infiltradas en el cédigo
de las aplicaciones con un coste de
mantenimiento de las aplicaciones muy
alto que dificulta la actualizacién de las
reglas de negocio para responder a la
flexibilidad que se necesita en la actual
revolucion digital.

Para que el software de gestién de
incidencias sea eficaz, debe tener la
capacidad para que los administradores
del sistema puedan crear y mantener
facilmente reglas que automaticen y
apliquen la adopcion de la politica de la
compania.

La automatizacion de las reglas permite
el compromiso entre sus clientes
internos y externos y sus agentes de
servicio, lo que garantiza que los
incidentes se procesen en total
cumplimiento de la politica de la
compania y los SLAs existentes.

La automatizacion de reglas aumenta la
eficiencia de su equipo y mejora la
adherencia a los procesos de negocio,
consistencia de las operaciones en todo
el equipo, gestion proactiva del proceso,
mayor eficiencia, mayor ahorro de
tiempo y reduccion de errores.

itSM

6

7
8

Los sistemas ITSM tienen que
diseharse para facilitar a los
operadores a cerrar las llamadas lo
mas rapido posible, ofreciendo un
excelente servicio al cliente vy
garantizando el cumplimiento de
normas y politicas de la compania.

Es necesario automatizar las
notificaciones de alerta de posibles
incumplimientos de SLAs para ser
proactivos y no reactivos.

Para adaptar rapidamente los
cambios del mercado, asegurando su
cumplimiento  por  todos los
empleados, es clave aunar todas las
reglas del negocio en un Sistema de
Gestion de Reglas para centralizar y
controlar todas las normativas de la
empresa.

Para justificar de manera rutinaria y
consciente las decisiones clave, las
organizaciones tiene que capturar y
administrar sus decisiones utilizando
sistemas automatizados. Leyes como
el Reglamento General Europeo de
Proteccion de Datos (GDPR) y la
legislacién de cumplimiento
normativo industrial insisten con
mayor fuerza en que todos los
sistemas automatizados deben ser
capaces de explicar exhaustivamente
su comportamiento después del
hecho, por lo tanto, habra un requisito
legal cada vez mayor para un futuro
enfoque riguroso para la toma de
decisiones automatizada.

El uso cada vez mayor del aprendizaje
automatico (machine learning) en la
automatizacion también aumentara la
necesidad de una gobernanza
reglamentada de las decisiones y la
capacidad de explicar los resultados

de decisiones realizadas por
algoritmos.
FNEWS | 001
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Las reglas de negocio
son representaciones
de las politicas,
regulaciones, leyes,
mejores practicasy
experienciaacumulada
que las organizaciones
utilizan paratomar
decisiones.

Los procesos de ITSM, por otro lado,
emplean métodos, politicas, métricas,
practicas y software para gestionar y
optimizar continuamente las
actividades y procesos de una
organizacion. La Gestion de Reglas de
Negocio proporciona un cerebro para
ITSM, mientras que la Gestion por
Procesos (BPM) actia como un
sistema nervioso para ITSM.

https://news.itsmf.es

-

Pedro
Robledo

Team Leader Grupo

Comité de Estandares

g itSMF Espafa

itSM y BPM Un encuentro de acceso libre al que puedes
juntos cada asistir de manera remota y donde los

TERCER principales protagonistas del sector comparten

sus experiencias, conocimientos y anécdotas
para mantenerse constantemente actualizados.

MAS INFORMACION
w https://news.itsmf.es




¢Quieres formar parte
del Grupo de Trabajo

ITSM4BPM de
IitSMF Espana?

Los CGrupos de Trabajo del Comité de
Estdndares de itSMF Espana llevan a
cabo una importante labor de
busqueda de sinergias entre los nuevos
Paradigmas, Enfoques, Macos Modelos
y Estandares respecto del Gobiernoy la
Gestion del Servicio y visibilizan el
trabajo de los especialistas en estas
materias a través de la creacion de
articulos, informes, ponencias asi como
a través de su participacion en eventos
de relevancia nacional e internacional.

Las Reuniones Mensuales de los Grupos
de Trabajo del Comité de Estandares
de itSMF Espana son una fantastica
oportunidad para intercambiar
conocimientos, experiencias y
anécdotas entre profesionales con un
objetivo comun, la formacion continua.

Si estas interesado en
formar parte del Grupo de
Trabajo ITSM4BPM del
Comité de Estandares de
itSMF Espana, contacta con

estandares@itsmf.es

Puedes ver toda la activid
de los Grupos de Tr
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El Gran Elefante
DevOps

Durante afos la industria software ha reconocido el movimiento Agile como una promesa basada en un
conjunto de valores y principios para hacer software de manera sostenible y que nos orientan a la entrega
continua de valor. Sin embargo, el mayor foco del movimiento tuvo lugar entre los desarrolladores que, de
manera incremental, se adaptaban mas frecuentemente a los cambios que venian de negocio involucrando
a éste en el propio desarrollo.

JESSICA DiAZ
FERNANDEZ

itSMF NEWS | 001
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DevOps extiende estos valores y principios para
romper silos con otros equipos/departamentos
de Tl que aun frenaban la agilidad vy
adaptabilidad que exige el mercado. Con esos
otros equipos nos referimos a Operaciones,
Sistemas, Calidad, Seqguridad, etc. Se trata pues
de crear un flujo de entrega continua de valor y
un flujo continuo de feedback que permitan
adaptar los productos a las necesidades vy
demandas de negocio tomando decisiones
informadas, involucrando para ello a todas las
personas, procesos y herramientas necesarias
para gestionar todo el ciclo de vida de los
producto o servicios software.

DevOps es colaboracion dev & ops

DevOps es
entrega continua

DevOps es
automatizacion

En este post me gustaria ahondar un poco mas
en una practica en particular: entrega continua
(CD, continuous delivery). Mediante entregas
frecuentes se reduce el volumen de riesgo
porque en cada una de ellas validamos el
producto técnicamente y desde el punto de
vista de negocio. Las primeras entregas podrian
corresponder a las features o incrementos que
mas valor aportan, o aquellos que reducen mas
riesgo, o aquellos que validan una hipotesis de
negocio. De esta forma el riesgo que
gestionamos es mucho menor y estd mas
repartido, “los equipos ya no sufren ese estrés
qgue suponian las dos entregas que teniamos
planificadas al afio”". En cada uno de los
despliegues a produccion tenemos feedback asf
que podemos adaptar el producto.

Es por esta amplitud que DevOps se suele
comparar como un gran elefante, para el que,
segun la perspectiva del observador, solo ve una
parte de él: la Cultura de colaboracion, la
Automatizacion requerida para confiar en un
flujo continuo de entrega, las Medidas para
asegurar el feedback continuo, y el Sharing o
transparencia del conocimiento e informacion
entre todos los equipos. CAMS es el framework
definido por Damon Edwards y John Willis,
autores del famoso Podcast DevOps Cafe, para
intentar entender correctamente DevOps.

DevOps es gestionar
tu infraestructura
como codigo

DevOps es Agile
para Ops + QA +
Sec =2 DevSecOps

Pero ;todas las companias de desarrollo
software pueden hacer CD? Lo primero es
conocer el producto y el contexto y adecuar el
nivel de CD a ese contexto. Para ello resulta util la
siguiente clasificacion realizada por Jocelyin
Goldfein en 2016 segun la cual el modelo de
negocio y el modelo de despliegue determinan en
cierta medida el tamafio de los ciclos 'y, por tanto,
la frecuencia de los ciclos de entrega. Si nuestro
contexto viene determinado por infraestructura
on-premise es probable que la velocidad de
despliegue se vea frenada respecto a
infraestructura gestionada en la nube (ya sea
sobre PaasS, contenedores, o serverless). Aunque
sin duda, dentro del contexto, siempre hay cabida
para mejorar y acortar esos ciclos de entrega.
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Un aspecto importante es la integracion continua, es
decir la construccion (codificacion, compilacion y
empaquetado) y el testing (de calidad y de
seguridad), que habitualmente se considera sobre
artefactos de componentes de aplicaciones pero
que aplicarfa igualmente a artefactos de
componentes de infraestructura y de plataforma.

Otro aspecto importante es la diferencia una entrega
de funcionalidad a los clientes o usuarios finales
(release) 'y un despliegue a produccion.
Tradicionalmente  estos  términos no  se
diferenciaban porque se desplegaba en produccion
dos veces al afo coincidiendo con las entregas a
cliente. Ahora se trata de realizar despliegues
frecuentes en entornos de produccion, es decir,
desplegar incrementos de forma confiable y rapida.
El lead time (tiempo desde que se realiza un commit
hasta que llega a produccién) no deberia ser méas de
1 hora, idealmente menos de 30 minutos o el tiempo
necesario para Qque una persona permanezca
‘enganchada” en la tarea de despliegue y no empiece
otra tarea (lo que llevaria a situaciones de intentar
desplegar mas de unincremento a la vez). Para tener
un despliegue confiable, debemos confiar tanto en
nuestro codigo (excelencia técnica, clean code,
testing automatico) como en el proceso
(automatizado, basado en la obtencidn de métricas

1{SMF

ESPANA

itSM y
DevOps
juntos cada

PRIMER

Buningn medel
Proceds de Entrega
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= Ciclos largan
= Cenbrados en e dsedoy la calidad

4 Deployesent model

* Ciclad medinasd
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» Cenirados en &l chientey b fiabiidad

1 almlidid vaprita g ralkls pon e groreder b

e histérico de ejecucion de pipelines y mejora
continua). Debemos tener un despliegue sin
pérdida del servicio, es decir, independizar fallos de
despliegue respecto fallos de entrega. Existen
multitud de técnicas para este fin, entre las mas
comunes feature toggle, A/B testing, Blue/Green,
Canary Testing, etc. Pero en caso de fallo, es
importante implementar mecanismos para la
recuperacion temprana de fallo, lo cual es mas
factible de per se, ya que, al desplegar pequefios
incrementos, los errores son mas pequefios o
afectan a una parte menor del sistema, y son mas
faciles de solucionar. En cualquier caso, el
feedback desde produccion es indispensable
tanto desde el punto de vista técnico como de
instrumentacion de negocio.

/ Jessica Diaz
Fernandez

Team Leader

ITSM4DevOps
del Comité de
Estandares de

\itSMF Espafia

Un encuentro de acceso libre al que puedes
asistir
principales protagonistas del sector comparten
sus experiencias, conocimientos y anécdotas
para mantenerse constantemente actualizados.

de manera remota y donde los

MAS INFORMACION
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’,i!‘Quierﬁ\s formar parte
del Grupo de Trabajo

“ITSM4DevOps
de itSMF Espana?

Los Grupos de Trabajo del Comité de
Estandares de itSMF Espania llevan a cabo

o oy

Si estas interesado en
formar parte del Grupo de

una n“nportante labor de busque‘da de Trabajo ITSM4DevOps del
sinergias entre los nuevos Paradigmas, Carid de e rdE e e
Enfoques, Macos Modelos y Estandares itSMF Espafa, contacta con
respecto del Gobierno y la Gestion del estandares@itsmf.es

Servicio y visibilizan el trabajo de los
especialistas en estas materias a través de
la creacién de articulos, informes,
ponencias asi como a través de su
participacion en eventos de relevancia
nacional e internacional.

Puedes ver toda la actividad
de los Grupos de Trabajo de
itSMF Espana en

https://news.itsmf.es

Las Reuniones Mensuales de los Grupos de
Trabajo del Comité de Estandares de itSMF
Espafna son una fantastica oportunidad ®
para intercambiar conocimientos, t-SMF
experiencias y anécdotas entre l L

profesionales con un objetivo comun, la ESPANA
formacion continua.
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ISO/IEC 20000-1.:

El nexo de union entre
elCTOylos CxOparala
gestion de servicios TIC

en las crisis.

la transformacién digital de cualquier
organizaciéon, para mejorar Ssus
resultados con eficacia, y una mejor
gestion de sus servicios de
tecnologias de la informacion ya sean
on-premise y/o outsourcing, requiere
de la union del CTO con el resto de la
organizacion. Asi con la ISO 20000-1,
el CTO aporta valor a la organizacidn
que decida realizar una mejor gestién
de sus servicios TIC y su servitizacion
en la préxima década.

¢Sony seran capaces nuestros sistemas de informacion
y servicios de Tl responder a la demanda actual y futura
de servicios Tl como teletrabajo o usos masivo de
servicios de videoconference 'y herramientas
colaborativas?

¢Son capaces los departamentos de Sistemas de
Informacion de dar una respuesta agil y a tiempo a las
demandas y necesidades del negocio y stakeholders en
esta R-evolucion digital?

¢Los Sistemas de Informacién de su organizacion o su
proyecto de Transformacion Digital utiliza las mejores
practicas para conseguir sus objetivos de negocio, con
una inversion y coste adecuado en TI?
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Segun IDC, antes de la actual crisis
COVID-19, estimo que para finales de 2020

el 90% de las organizaciones utilizarian plataformas y servicios Tl en cloud.
Solo el 30% de estas organizaciones establecerian procesos/mecanismos
para operar multicloud (cloud publica, hibrida y/o privada).

En el Ultimo estudio realizado por Forbes/Observatorio Vodafone sobre
importancia de las tecnologias para las organizaciones, arrojaba que mas del
30% de las PYMES y mas del 50% de las grandes corporaciones, consideran

la gestion de los datos como prioritarios dentro de sus estrategias TIC.

El mercado de Gestion de Servicios de Tl crecera
un 9% en facturaciéon anual en los préximos 3
anos, motivado por:

Difusion de la AlOps (Artificial Intelligence and
Operations) es decir, el uso de Inteligencia
Artificial en tareas de diseno del servicio, y en el
ambito de las Operaciones de TIC
(explotacién/produccion).

Crecimiento de loT, ampliandose asi el potencial
de soluciones técnicas y servicios disponibles
para el negocio, pero donde habra que focalizarse
mas también en la seguridad y gestion de los
servicios que prestan.

Despliegue de estrategias multicloud.

El avance de las tecnologias en esta nueva era
digital, los nuevos escenarios tecnoldgicos como
SMAC (Social, Mobile, Analytics, Cloud), la
Industria 4.0 (OT-Tecnologias de la Operacion +
loT-Internet de las Cosa), la mejora de los
sistemas de comunicacion como 5G y el avance
de los modelos de Inteligencia Artificial y Machine
Learning, dirigidos por los datos (Data-Driven)) y
servicios disruptivos, como blockchain,)); en su
incorporacion a las organizaciones, surgen
nuevas soluciones, productos y servicios pero
también nuevos riesgos, retos y cuestiones que
necesitan de la debida atencién, lo que obliga a

estas organizaciones a adaptarse e innovar
para dar respuesta a la demanda de clientes y
usuarios cada vez mas exigentes.

En el momento actual y hacia el futuro se
requiere de un papel esencial de sus sistemas
de informacion y las TIC, para mejorar sus
procesos, ser mas eficientes, innovar de
forma sostenible en sus productos vy
servicios TIC, y cumplir con los objetivos del
negocio y sus clientes. Es el momento donde
el CTO debe colaborar y apoyar, a través de su
responsabilidad como gestor de los servicios
de TIC, tanto al negocio (CEO, CFO, COO,
CMO) como a su colegas tecnélogos (CISO,
CDO, etc.)

Para que todo esto sea posible y dando
respuesta a las preguntas anteriores, de una
forma realista, con éxito y sostenibilidad,
aportando la confianza que esperan las
organizaciones y la sociedad en la
transformacion digital en los tiempos
actuales de incertidumbre, es obligatorio que
dichos sistemas de informacion y las TIC
dispongan de calidad, ciberseguridad y la
productividad esperada.

La nueva revision del estandar de servicios de
TI, 1ISO 20000-1 del que forma parte, permita
ademas de lo anterior que la organizacion
oriente sus servicios de Tl a los objetivos de
negocio, dando un servicio con la maxima
calidad y sequridad, tanto a la propia
organizacién, como a sus clientes vy
stakeholders, minimizando los riesgos de Tl y
considerando la mejora continua de sus
procesos y servicios en esta era digital y en
estos tiempos de crisis.

https://news.itsmf.es
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< SON TIEMPOS
DE CLOUD

A la ISO/IEC 20000-1 se le puede incorporar la ISO/IEC
20000-9 que es una extension por escenarios de los
requisitos de la ISO 20000-1 para proveedores de servicios
en cloud. La ISO 20000-9, proporciona un conjunto de
directrices y orientaciones que ayudaran a implementar de
forma mas eficaz los requisitos de la ISO 20000-1 para un
proveedor de servicios en nube, al tener en cuenta por
ejemplo requisitos especificos para Acuerdos de Nivel de
Servicio (SLA's) en nube, Catélogo de Servicios en Nube, o la
retirada y transferencia de servicios en nube, etc. Considera
la prestacion de los servicios en cualquier tipo de cloud
(publica, hibrida y privada) y en cualquiera de sus
modalidades  (laaS-Infraestructure as a  Service,
PaaS-Platform as a Service, SaaS-Software as a Service)

Por tanto las actuales y futuras estructuras de los Centros de
Procesos de Datos (CPDs), en modo local (on-premise) o
externalizado-nube (Outsourcing-cloud) permiten que la ISO
20000-1 junto con la ISO/IEC TR 20000-9 — Information
technology — Service management — Part 9: Guidance on
the application of ISO/IEC 20000-1 to cloud services —
aporten la herramienta o solucidn mas adecuada para la
provision de servicios de Tl de forma local o en cloud (ver
figura 1).

Como conclusién se puede afirmar que la Calidad,
Disponibilidad y Continuidad de servicios TIC se consigue
con la implantacién 'y utilizacion  del  estandar
(best-practices) de ISO 20000-1. Su objetivo la prestacién de
los servicios de TIC como pueden ser las herramientas para
el teletrabajo garantizando la capacidad, la disponibilidad y
continuidad de estos servicios TIC y plataformas
colaborativas utilizadas por las organizaciones para el
desempefio eficaz de la actividad de sus empleados vy la
relacion con sus clientes.

Por ejemplo, los procesos de gestion de la capacidad
(demanda actual y futura en relacion a un servicio TIC como
puede el escritorio remoto, videoconferencia, o acceso a
espacios compartidos), proceso de disponibilidad vy
continuidad del servicio TIC, o proceso de gestion de
incidentes; incluso el proceso de gestiéon de acuerdos de
nivel de servicio con proveedores. Estos procesos son
relevantes para garantizar la operacion de la organizacion.
Es por ello que La ISO 20000-1 sirve de apoyo y orientacion
en los actuales escenarios de teletrabajo, asi como para la
resiliencia de los servicios TIC en tiempos de crisis.

ITSMy
ISO20000
juntos cada

CUARTO

asistir
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Al ser la ISO 20000-1 un estandar certificable, no hay que
olvidar el importante valor de la auditoria interna
(segunda parte) y de certificacion/externa (tercera parte)
que son herramientas que aportan seguridad vy
transparencia a la Direccién y Stakeholders de la
organizacion con respecto a la prestacion de servicios de
TIC.

Es decir, la auditorfa interna y externa son una
herramienta de seguimiento y comprobacién de la
eficacia y eficiencia de los Sistemas de Informacion y de
su proyecto de soporte a la transformacion digital.

Por Ultimo, la gestion de servicios de TI
(explotacion/produccion) estara totalmente
automatizado (RPA), mediante la IA-Inteligencia Artificial.
Antes de aplicar la IA en el drea de produccién se deben
tener implantados los procesos de ISO/IEC 20000-1 en
las &reas de produccion/explotacion para que el motor de
la IA pueda actuar de forma coherente en la toma de
decisiones en el drea TIC. Es decir, la integracion de
nuevos procesos/metodologias de gestion de Servicios
Tly de Ciclo de Vida del Dato.

/ Boris

Delgado Riss

Team Leader
Grupo de Trabajo
ITSM41S020000
del Comité de
Estandares de
itSMF Espana

Un encuentro de acceso libre al que puedes

de manera los

remota y donde

principales protagonistas del sector comparten
sus experiencias, conocimientos y anécdotas
para mantenerse constantemente actualizados.
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Si estas interesado en
formar parte del Grupo de
Trabajo ITSM4ISO20000 del
Comité de Estandares de

itSMF Espafa, contacta con
estandares@itsmf.es

Puedes ver toda la actividad
de los Grupos de Trabajo de
itSMF Espana en

https://news.itsmf.es

— ¢Quieres formar parte |
~ del Grupo de Trabajo

- ITSM41S020000
. deitSMF Espana?

Los Grupos de Trabajo del Comité de Estandares de itSMF Espana
llevan a cabo una importante labor de busqueda de sinergias entre los
nuevos Paradigmas, Enfoques, Macos Modelos y Estandares respecto
dell Gobierno y la Gestién del Servicio y visibilizan el traEajo de los
especialistas en estas materias a través de la creacion d articulo'§;\
informes, ponencias asi como a través de su participa;io'n en eventg\
de rele\fanciia nacional e internacional. p

Las Reuniones Mensuales de los Grupos de Trabajo del Comité d
Estandares de itSMF Espafia son una fantastica oportunidad p
conqcimientos, experiencias | y anécdotas
profesionales con uh objetivo comun, la formacién continua.
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Inteligencia
Artificial
y RPA.
Aclarando
conceptos

DifepenCiaS y Conﬂ uenCiaS conjunto de actividades, transacciones y
: iy - Cinteractd ;
entre la automatizacion de aplicaciones, no integradas entre si, para
Procesos mediante robots generar un resultado o servicio y, que
y la inteligencia artificial

S

En muchas ocasiones usamos
indistintamente  los  conceptos  de
inteligencia artificial y robots. Incluso
ayudamos a la confusion creando
conceptos como Automatizacion
Inteligente, Automatizacion Cognitiva y
combinaciones de conceptos.

Robotics Process Automation (RPA) es
una tecnologia , un software, que emplea
un flujo de trabajo y reglas de negocio

e

it s m f .

/ / news

ademas, incluye la gestion de excepciones
gue se escalan a las personas.
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nannnaaaa £RPA es un robot de i

software que imita las acciones
humanas mientras que la
Inteligencia artificial trata de imitar
la iInteligencia humana”

Esta definicion fue acufada por IEEE Standards
Association (IEEE SA) y publicada en IEEE
2755-2017 — IEEE Guide for Terms and Concepts
in Intelligent Process Automation. Este grupo de
trabajo, constituido por las principales empresas
del sector, tiene por objetivo la clarificacion y
coherencia de la terminologia en este tipo de
tecnologias.

Por otro lado, la Inteligencia Artificial es una
combinacion de la automatizacion cognitiva,
aprendizaje automatico (machine learning),

Hacer vs Pensar

En definitiva, RPA es un robot de software que
imita las acciones humana mientras que la
Inteligencia artificial trata de imitar a la
inteligencia humana. Basicamente, se puede
asociar RPA a “hacer”, mientras que tanto la
Inteligencia Artificial como el Machine Learning
se relacionan con “pensamiento” y “aprendizaje”
respectivamente.

razonamiento, generacion de hipotesis, analisis,
procesamiento  de  lenguaje  natural vy
transformacion de algoritmos que crean analisis
y conocimiento similares o superiores a la
inteligencia humana.

Existe también otro concepto como es la
Automatizacion Asistida o RDA (Robotic Desktop
Automation), en la que un asistente virtual
complementa las acciones en la ejecucion de un
determinado proceso de la mano de una persona.

Proceso vs Datos

Otra de las diferencias basicas entre ambas
tecnologias es su enfoque de su trabajo. Mientras
gue RPA se basa en un proceso o conjunto de
reglas que hay que definir claramente, la
Inteligencia artificial emplea datos, y datos de
calidad, de los que infiere, mediante el
entrenamiento del algoritmo, el resultado a
obtener.

Inteligencia
Artificial

]

Machine Natural Transformacion
Learning Language - 72000
- Deep Learning Processing-

- Analisis Predictivo - Traduccién

- Clasificacion
- Extraccionde
Informacion

IE

Planificacion Vision Artificial
Optimizacio'n - Reconocimiento Imagenes

Reconocimiento de video

Sistemas
Expertos
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Entramos ahora en conceptos mixtos, que
combinan ambas tecnologias. La Automatizacion
Inteligente es la combinacién de ambas
tecnologias dentro de una misma solucion.

Pongamos como ejemplo el Procesamiento de
partes de incapacidad temporal, proceso que
recoge los partes de alta/baja médicos mediante
correo electrénico y actualiza los sistemas de
gestion de laempresay de la seguridad social con
la informacion recogida en dichos partes vy
verificada por los sistemas de gestion.

La solucion técnica tiene dos componentes
fundamentales, el primero, encargado de analizar
los documentos, mediante procesamiento de
lenguaje natural, transformacion de imagenes en
texto, recopilando la informacion y
transformandola en datos estructurados. Y una
segunda, la ejecucion de las transacciones con
los sistemas de gestion siguiendo determinadas
reglas de negocio.

ITSMy
RPA-AI,
juntos cada

SEGUNDO

asistir

iPor que se emplean ambas tecnologias? La
razon principal es que hay que usar cada
tecnologia para lo que esta disehada. Seria
imposible emplear RPA para definir todas las
reglas necesarias para procesar todos los
formatos de partes médicos e idiomas que hay
en Espafa. Esto es algo que bien saben todos
aquellos que han empleado tecnologias de OCR
(Reconocimiento  Optico  de  Caracteres)
tradicionales definiendo layouts. Es aqui donde
entra en juego la Inteligencia Artificial, extrayendo
de estas imagenes los datos estructurados
necesarios tal y como lo haria una persona. De
esta manera es posible automatizar el proceso
end-to-end.

Como conclusion, estas dos tecnologias son
claramente diferentes, es importante
distinguirlas y combinarlas para asi permitir la
automatizacion de procesos cada vez mas
complejos.

/ Marcos

Navarro
Alcaraz

Team Leader del
Grupo de Trabajo
[TSM4RPA-AI
del Comité de

Estandares
QtSMF Espafa

Un encuentro de acceso libre al que puedes
de manera
principales protagonistas del sector comparten

remota y donde los

sus experiencias, conocimientos y anécdotas
para mantenerse constantemente actualizados.
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Los Grupos de Trabajo del Comité de
Estandares de itSMF Espana llevan a cabo una
importante labor de busgueda de sinergias
entre los nuevos Paradigmas, Enfoques, Macos
Modelos y Estandares respecto del Gobierno y
la Gestion del Servicio y visibilizan el trabajo de

los especialistas en estas materias a través de la

creacion de articulos, informes, ponencias asi : .
como a través de su participacion en eventos

de relevancia nacional e internacional. a -

Las Reuniones Mensuales de los Grupos de
Trabajo del Comité de Estandares de itSMF
Espana son una fantastica oportunidad para
intercambiar conocimientos, experiencias y

anécdotas entre profesionales con un objetivo *
. s . -~
comun, la formacidn continua. \

-

¢Quieres formar parte
del Grupo de Trabajo

ITSM4RPA-AI
de itSMF Espana?

Si estas interesado en
formar parte del Grupo de
Trabajo ITSM4RPA-AI del
Comité de Estandares de
itSMF Espana, contacta con

estandares@itsmf.es

Puedes ver toda la actividad
de los Grupos de Trabajo de
itSMF Espana en

https:/news.itsmf.es
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El proceso de implantacionde
un SIEM en una organizacion

La ciberseguridad es un proce-
so altamente dinamico y una
solucion técnica que hoy es
valida puede no serlo en un
corto espacio de tiempo, por
eso la implantacién de un SIEM
en una organizacion es una
tarea que debe planificarse.

P it
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En casi todas las disciplinas
técnicas, es habitual encontrar-
se con miles de acrénimos que
seguramente de los cuales
desconocemos su significado.
En el caso de la ciberseguridad,
uno de los términos mas
usados es SIEM, cuyo significa-
do literal en inglés es “Security
Information and Event Manage-
ment”.

il
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El objetivo de una solucién
SIEM, es a grandes rasgos y sin
entrar mucho en detalles,
detectar de forma proactiva
amenazas potenciales en las
organizaciones mediante la
correlacion de eventos. Para
poder realizar estas acciones,
estas aplicaciones necesitan
procesar y monitorizar una
gran cantidad de datos prove-

nientes de multiples fuentes de &5@-’

informacion (logsources). o
&4

Mediante la monitorizacion y %

correlacion de eventos, un
SIEM es capaz de detectar
comportamientos, tendencias y
patrones anémalos que puedan
indicar un posible compromiso.

Para ello, ademas de conectar AUTOR:
las multiples fuentes de infor- ALEJANDRO
macién a la aplicacién, se ALIAGA
deben programar regalas de CASANOVA

deteccion (casos de uso) que

ayuden en la deteccion de
acciones maliciosas.
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Implantar un SIEM no es sencillo

A la vista de lo expuesto anteriormente, implantar un SIEM en una organizacion no
es una tarea sencilla, requiere conectar multiples fuentes de informacion disenar
reglas de deteccién adecuadas a la organizacidn y, por supuesto tiene implicacio-
nes y dependencias con otras areas de TI.

Muchos proyectos de implantacién de un SIEM acaban fracasando en muy pocos
anos, creyendo que el software elegido no es el adecuado, o no cumple con los
requisitos que se habian determinado como validos para su adquisicion. Quizas en
algunos casos esto se pueda cumplir, pero en muchos otros, llegar a esta conclu-
sion es debido a una falta de planificacién en la implantacion del proyecto. Veamos
a continuacion algunos de los errores que se cometen en la implantacion de una
solucién SIEM en la organizaciéon.XAusencia de planificacion

A pesar de que, por lo general, existe una clara conciencia de que las soluciones
SIEM son complejas de instalar, muchas organizaciones se aventuran a la instala-
cion de este tipo de soluciones sin definir claramente objetivos, requisitos y
estimaciones de crecimiento. Incluso se aventuran a pensar que hay soluciones
que “out of the box” ya pueden cumplir sus requisitos.

Una mala planificacion hace que, por lo general, el proyecto no se implemente de
forma adecuada, obteniendo unos resultados que no son los esperados o que no
cumplen las expectativas generadas. Lo que provoca, que tras mucho tiempo y
esfuerzo dedicado a la implantacién se decida abandonar la herramienta y adquirir
una nueva pensando que el problema es el producto.

Definicion del alcance

Otro de los errores que mas se cometen a la hora de implantar un SIEM, es no
definir claramente un alcance. Es habitual encontrarse con dos extremos, los que
no definen un alcance y aquellos que su alcance es “monitorizarlo todo”.
Evidentemente, ambos extremos son perjudiciales, y como se suele decir en el
equilibrio esta la clave. Querer abarcarlo todo desde un principio es complicado,
sobre todo porque este tipo de herramientas requieren de la coordinaciéon con
muchas otras areas de Tl (sistemas, redes, etc.) y no sélo eso, sino que también
hay que tener en cuenta que no basta con integrar las fuentes de informacion direc-
tamente en un SIEM, sino que hay que disenar previamente qué informacién quere-
mos recopilar de cada fuente, el formato y la retencién que queremos tener.

Estos factores condicionaran tanto la eleccion de la herramienta, el hardware elegi-
do, la arquitectura del sistema, las licencias y por supuesto tendra un impacto en el
presupuesto. Por tanto, son claves para el éxito de un proyecto de estas caracteris-
ticas.

itSMF NEWS | 001
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Evaluar las necesidades, recursos
disponibles y el nivel de madurez de la
organizacion para determinar si  una
herramienta SIEM puede sernos de utilidad

Hacer una pequena lista de proveedores de
SIEM, y estudiar con detenimiento si las
propuestas se ajustan a las necesidades de
tu organizacion

Siempre que sea posible, es interesante hacer
una prueba de concepto (PoC) para conocer
el producto en detalle y saber si se ajusta a
nuestras necesidades

Definir el alcance del proyecto, si fuese
necesario repartirlo en varias fases

Conocer las dependencias tecnoldgicas del
alcance definido

Para finalizar, y a modo resumen, sequir un pequeno checklist como el siguiente puede
sernos de gran utilidad si queremos implantar un SIEM con éxito:

Definir un set inicial de reglas que cubra las
necesidades de deteccion. Este set de reglas
podra ampliarse en fases posteriores del
proyecto, incluso combinarlo con trabajos de
‘caracterizacién de amenazas” para conocer
qué gaps tenemos.

Evaluar regularmente el funcionamiento del
SIEM, incluir nuevas reglas de deteccion
(casos de uso) lo cual redundara en una
mejor postura de defensa de la organizacion

Como se ha podido ver en el articulo, son
muchos los condicionantes que hacen que
un proyecto de implantacion de un SIEM sea
complejo. De hecho cuando implantamos un
SIEM es solo el comienzo, a partir de este
momento se debe mantener y actualizar
mediante los procedimientos que tenga
definidos la organizacién, pero eso lo
dejaremos para préximos articulos.

KL\Iejandro

Aliaga
Casanova

Team Leader del
Grupo ITSM4Seguridad
del Comité de
Estandares de

QSMF Espafia

ITSMy Un encuentro de acceso libre al que puedes

Seguridad,

juntos cada asistir

de manera remota y donde los

principales protagonistas del sector comparten
sus experiencias, conocimientos y anécdotas

para mantenerse constantemente actualizados.
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para la transferencia
de datos a EEUU.

La Gran sala de Tribunal de Justi-
cia de la Unidon Europea, - en
adelante TJUE - publicé el pasado
17 de julio, la sentencia sobre el
asunto C-311/18 Data Protection
Commissioner /Maximillian Schre-
ms vs Facebook lIreland, ahora
mismo mas conocida como
Schrems [I" a través de la cuél
analizé la conformidad del acuer-
do respecto del Reglamento Gene-
ral de Proteccion de Datos y los
mecanismos puestos por este
para la realizacion de transferen-
cias internacionales de datos a las
empresas adheridas al Privacy
Shield.

Co ol AR
) TGS )




PAGINA_97

Estamos ante un acuerdo entre la UE vy
EEUU cuya finalidad era permitir la transfe-
rencia internacional de datos declarando a
EEUU, a aquellas empresas que “cumplien-
do” los requisitos estipulados en el mismo
pudieran declarar contar con un nivel
adecuado de protecciéon de datos de los
interesados. Lo podemos apodar acuerdo

¢Qué ha pasado para que lo invaliden? Pues
lo mismo que la vez pasada pero diferente.
La anulacion del Safe Harbour fue resultado
de que conociéramos el PRIMS de la NSA, y
con ello se comprobd cémo EEUU accedia
via imperativo legal a datos de europeos, sin
que tuviera legitimacion para ello conforme
a nuestra normativa.

Privacy Shield se supone que albergaba mas
garantias que el acuerdo anterior, pero ya en
las revisiones anuales que tuvo desde su
publicacién en el 2016, se evidenciaban las
grietas. EEUU sigue imponiendo la obliga-
cion de acceso a datos cuando los pidan sus
autoridades, y lejos de intentar mediar ha
incidido en que no dejara de hacerlo, asi que
el TUUE considera que Privacy Shield no

de “Schodinguer”, ya que ahora lo ves como
Safe Harbour o puerto seguro, ahora no lo
ves, porque en octubre de 2015 el propio
TJUE declara la nulidad de la Decision
2000/520 por el que se aprobaba el mismo;
ahora lo ves de nuevo en 2016 pero como
Privacy Shield, ahora no lo ves, porque lo
volvemos a anular.

.itsmf.es
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ofrece las garantias suficientes para que las
empresas adheridas cumplan plenamente
con el RGPD, y de paso aclara que ese
acceso a datos por parte de las autoridades
estadounidenses esta dentro del marco del
RGPD vy salvo que se apliquen sus princi-
pios, es ilegitimo tal como se ha estado
haciendo o exige que se haga.

Una vez invalidado todas las empresas
tanto de aqui como del otro lado del charco,
que realizan transferencias internacionales
de datos, 0 que prestan servicios de compu-
tacion en la nube, pueden decir “{Houston
tenemos problemas!” ya que como indico la
Gran Sala en su sentencia, dichas transfe-
rencias deberian ser paralizadas.
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Pero tranquilos, existen otras herramientas
que podrian ser una solucion, algunas de ellas
temporales y con el tiempo agotandose, como
son las contractuales entre las
organizaciones que hacen parte de la
transferencia (todavia bajo el halo de la
anterior regulacion europea de proteccion de
datos y prontas a ser revisadas), la creacion
de normas corporativas vinculantes, la
adhesion a codigos tipo aprobados por la UE,
o las certificaciones en privacidad que cada
vez van cogiendo mas carrerilla.

Opciones hay, otra cosa es que tan alcanzables
son. Os recomendamos hablar con vuestros
equipos técnicos y de privacidad para saber
donde estan vuestros datos, y en caso que
hayan transferencias de datos, bajo qué se
amparan para realizarlas.

¢Tendremos un tercer acuerdo? Estoy casi
segura. Esperemos que esta vez dure un poco
mas, gracias a que se tengan en cuenta todas
las garantias, y que el partner del otro lado del
Atlantico se comprometa a cumplirlas.

Jeimy
Poveda

Team Leader Grupo
de Trabajo
ITSM4Privacidad del
Comité de Estandares
de itSMF Espafa

Un encuentro de acceso libre al que puedes

EL TUJE INVALIDA EL ACUERDO PRIVACY SHIELD PARA LA TRANSFERENCIA DE DATOS A EEUU.

asistir de manera remota y donde los

TERCER principales protagonistas del sector comparten

sus experiencias, conocimientos y anécdotas

lUNEs para mantenerse constantemente actualizados.

MAS INFORMACION
https://news.itsmf.es
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¢Quieres formar parte
del Grupo de Trabajo

ITSM4Privacidad
de itSMF Espana?

Los Grupos de Trabajo del Comité de Estandares
de itSMF Espaina llevan a cabo una importante
labor de busqueda de sinergias entre los huevos
Paradigmas, Enfoques, Macos Modelos vy
Estandares respecto del Gobierno y la Gestién
del Servicio y visibilizan el trabajo de los
especialistas en estas materias a través de la
creacion de articulos, informes, ponencias asi
como a través de su participaciéon en eventos de
relevancia nacional e internacional.

Las Reuniones Mensuales de los Grupos de
Trabajo del Comité de Estandares de itSMF
Espafna son una fantastica oportunidad para
intercambiar conocimientos, experiencias y
anécdotas entre profesionales con un objetivo
comun, la formacién continua.

Si estas interesado en
formar parte del Grupo de
Trabajo ITSM4Privacidad del
Comité de Estandares de
itSMF Espana, contacta con

estandares@itsmf.es

Puedes ver toda la actividad
de los Grupos de Trabajo de
itSMF Espafa en

https:/news.itsmf.es
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Business Case IT:
Herramienta indispensable
para la valoracion

de proyectos




PAGINA_101

11 EEEEERE A B EAEER UL AT SRR SR EE SRR NN AR NN AR AN

Business
Case Tl

Es comun, desde el punto de vista financiero
y de gestion, valorar cualquier desarrollo,
mejora, inversion o planificacién como un
gasto corriente y con efectos directos en la
tesoreria y la cuenta de explotacion de las
companias.

Con la utilizacién, como parte del proceso
para valorar cualquier iniciativa, del
Business Case, podremos identificar
claramente la viabilidad del proyecto o la
inversion a acometer, su efecto en la
planificacién financiera y su necesidad real y
acople a la cultura de la empresa. Ademas,
nos ayuda a conocer claramente cudles son
las necesidades reales de la empresa, cual
es el problema por resolver y cual es el
aporte para la mejora de procesos o
proyectos.

Podemos dimensionar el efecto real y, lo que
es mas importante, podremos maximizar la
eficiencia y la trazabilidad de todo el
proyecto delimitando el alcance vy
proyectando su impacto a nivel financiero y
practico.

itSMF ESPANA | 001
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Cuestiones _ | |
Basicas

Un Business Case debe reflejar claramente
y de manera contrastada cuales son las
caracteristicas cuantificables y no
cuantificables del proyecto propuesto.

Tiene que responder a cuestiones
basicas a priori como son:

¢Cual es el objetivo del proyecto
o Inversion?

¢ Qué departamentos, accionistas <5 —i
O Inversores van a participar?

¢Se acopla el proyecto a la cultura

v

de la empresa? N/
wn

(D)

¢ Es viable econémicamente? =
n

:Genera algun beneficio para la
compania y/o sus accionistas?

¢Cual es el cronograma del
proyecto y sus plazos?

https://news

itSMF ESPANA 001
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Planteamiento
inicial del
Business Case

Evidentemente, hay muchas metodologias para
desarrollar un Business Case generalmente
basadas en la experiencia de sus autores y en
el entorno donde han tenido que aplicar su
metodologia.

En el caso que nos ocupa, cabe destacar que la
metodologia que se resumirda en este
desarrollo, esta basada en la experiencia como
mentor de proyectos y Centros de Innovacién
en el entorno Fintech y el asesoramiento de
mas de 20 anos a empresas del sector de las
tecnoldgicas y las telecomunicaciones.

Por lo tanto, y para entrar en materia, el
Business Case debe tener dos partes
claramente diferenciadas:

; @«é

Parte General Parte Financiera
donde se plantea toda la estructura donde se desarrollara el modelaje
a nivel de requerimientos y financiero del proyecto con el desglose
necesidades para dejar las bases de del CashFlow proyectado, las necesida-
las necesidades a resolvery los des de inversidn y el retorno o no para el
objetivos del proyecto. accionista o implicados en el proyecto.

itSMF ESPANA 001
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Desarrollo
Business Case

1. Planteamiento inicial general

Se debe identificar qué es lo que queremos hacer, para que queremos
hacerlo, que problemas resuelve, de que medios disponemos para
ello, cuales son los recursos a asignar y cual es el planteamiento que
vamos a utilizar para defender la propuesta.

El proyecto debe identificar claramente el problema que quiere
solucionar o el valor que va a generar a una necesidad concreta del
mercado o la compafiia.

El problema que queremos resolver puede ser nuevo y externo,
intentando desarrollar proyectos que den soluciones concretas a
necesidades externas y que nos ayuden a realizar la inversion en una
empresa nueva o un proyecto independiente, pero también puede
resolver problemas internos ayudandonos a hacer rentables
departamentos de IT o de desarrollo que siempre son vistos como un
gasto corriente en lugar de una inversion rentable.

En este punto es muy Util realizar un DAFO en forma de esquema en el
que identifiguemos, por un lado, las debilidades y amenazas que
podria tener el proyecto y su desarrollo, pero también, por otro lado, se
deben identificar las fortalezas y oportunidades que tiene el proyecto
0 que generara en el entorno donde se desarrolle.

Es importante que, si se trata de un proyecto nuevo e independiente,
se realice un estudio de mercado pormenorizado identificando y
analizando a la competencia y, lo que es mas importante, viendo o
analizando el hueco o el nicho de mercado donde queremos actuar.

Igualmente, si se trata de un proyecto cuyo objetivo es una inversion
en un nuevo desarrollo dentro de la compafia o en la reestructuracion
de departamentos ya existentes, realicemos un analisis detallado de
los posibles recursos que intervendrian en el proyecto, las sinergias
con otros departamentos para aprovechar y minimizar los costes de
estructura, el alcance real en tiempo e inversion que se estima realizar
para la consecucion del proyecto.

En cualquier caso, debemos identificar el objetivo, desarrollar los
pasos a sequir para alcanzarlo, analizar el coste y la rentabilidad del
mismo, identificar todas las ventajas e inconvenientes de su
aplicacion y, en caso de ser favorable la valoracion financiera del
proyecto, establecer un cronograma de implantacién y una
consecucion pormenorizada de objetivos con certificaciones
intermedias con valoracion del alcance.

tSMF ESPANA 001
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2. Parte Financiera o Modelaje Financiero

il

Buscando el apoyo e implicando a la Direccion Financiera en caso de ser
un proyecto interno de mejora, desarrollo o innovacion, buscamos las
hipotesis de partida en las que apoyar el modelo, estas son:

Tipo de interés del dinero.

En caso de requerir financiacién, ya sea interna con
ampliacion de capital o aportacion de socios, o externa
con financiacion bancaria o de inversores. Este tipo de
interés aplicable al modelo queda fijado en la Hipdtesis y
servira de referencia para podernos llevar el modelo
flnanciero a varios afos aplicando la tasa a cada uno de
ellos.

Tipo impositivo aplicable a la empresa.
Conforme a su tributacion del beneficio o perdida del
modelo. Si es una empresa o proyecto de nueva creacion
tiene una tributacion muy ventajosa de los primeros dos
afos con ciertos limites y, si es un proyecto interno, tribu-
tara al tipo marginal aplicable segin tamafo y situacion
de la compania. Este es un tema que podremos desarro-
llar en posteriores publicaciones de una manera mas
exhaustiva y pormenorizada para poder dimensionar su
alcance técnicamente.

Criterios de Amortizacion de las inver-
siones y los activos de la compania.

Es imprescindible establecer un criterio contable y fiscal
para determinar el porcentaje de gasto que aplicamos de
cara a la cuenta de resultados de la compafiia.

Politica de pagos y cobros alos clientesy
proveedores.

Si se trata de un proyecto nuevo o independiente, debe-
mos intentar que no haya que financiar a los clientes con
una diferencia en el periodo de cobros y pagos. Si cobra-
mos a 60 dias fecha factura y pagamos a 30 dias fecha
factura, estamos financiando al cliente y, por lo tanto, a lo
cobrado habria que aplicarle una tasa de interés real del
dinero para calcular bien el posible apalancamiento
financiero. Si, por el contrario, cobramos a 30 dias y
pagamos a 60 dias, estamos generando una tesoreria
positiva que nos permite financiarnos sin tener que
acudir a financiacién ajena con la utilizacion de instru-
mentos financieros como el descuento de facturas,
confirming, factoring, etc.

Y si se trata de proyectos internos donde el principal
gasto son los recursos propios, debemos acoplar el
periodo de amortizacion o de inyeccion de liquidez al
periodo de pago de las ndminas o su devengo.
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Con la hipdtesis definida como punto de partida, definimos que es lo que queremos
consegquir, lo que nos ayudara a establecer los criterios del modelo. Dependiendo de los
objetivos del proyecto, buscaremos en el modelaje financiero, una de las siguientes
flguras que nos dara la pauta para valorar la inversion de una manera positiva o
negativa y, por lo tanto, sequir con ella o desestimarla. Los resultados u objetivos del
modelo seran:

» VAN (Valor Actual Neto)

Si se trata de un proyecto nuevo o una inversion en una nueva area de negocio,
buscaremos valorar los rendimientos y flujos de tesoreria futuros a su valor actual para
saber el alcance de la inversion y los recursos que necesitamos. Por lo tanto,
aplicaremos el tipo de interés del dinero en una tasa de retorno que nos permita
traernos el valor de los beneficios futuros a valor de hoy.

La dificulta radica en valorar de una forma prudente y moderada la capacidad de
generar ingresos del nuevo proyecto o del nuevo departamento. Estos ingresos no
tienen por qué ser solo incremento de facturacion, sino que puede ser también ahorro
de costes por las sinergias y la asignacion eficiente de los recursos aplicados al
objetivo.

Como se trata de estimaciones futuras a las que aplicas una hipdtesis real ya definida,
es muy facil “enganarnos al solitario” y poner nimeros que no responden a la realidad
0 que no son tangibles con la casuistica del negocio.

(® TIR (Tasa Interna de Retorno)

Si el objetivo es un nuevo proyecto externo encomendado por la direccion de la
compania, lo normal es que se delimite la rentabilidad minima que debe tener el nuevo
negocio para acometer la inversion. Si lo que se esperan son dos dfgitos de retorno y
estos no se producen en el modelo después de aplicar la hipdtesis, sera muy dificil que
el proyecto pase el filtro de aprobaC|on de la direccion financiera ni de la general. Es
decir, para la compafiia es mas rentable invertir los recursos en proyectos mas
beneficiosos. Este modelo variarda mucho dependiendo de los costes directos e
indirectos que apliquemos. Siendo los costes de estructura el punto mas delicado a la
hora de alcanzar los valores.

(® ROI (Retorno sobre la Inversion)

De manera genérica, se trata de la mas comun de las valoraciones de proyecto de
mejora 0 maximizacion de proyectos internos. Se calcula aplicando los valores de la
hipotesis a diferentes casuisticas provocadas por las distintas simulaciones del
alcance de los distintos escenarios donde se coge el Cash Flow operativo como
principal referencia.

itSMF ESPANA | 001
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Conclusiones

del modelaje

El Modelo Financiero nos permite sacar
conclusiones en base a las estimaciones y
proyecciones que realizamos, por lo que es
conveniente que la parte general la elabore un
técnico especialista en el proyecto que se
quiere valorar y la parte financiera la elabore
técnico financiero para contrastar y defender
con mas exactitud las estimaciones y
previsiones sobre las que basamos el
CashFlow.

El modelo nos llevara a un dato numérico que
nos permitira valorar la viabilidad econémica
que, junto con el la parte General inicial,
aportara herramientas para la toma de
decisiones.

Es conveniente que, si se trata de un proyecto
nuevo e independiente de la actividad de la
compafiia se valoren también otros
parametros como la fiscalidad a la que se
vera sometido el proyecto, el tipo de
gravamen que soportaran los beneficios y el
retorno de la inversion a los accionistas.

Y, si se trata de un proyecto interno de mejora
o desarrollo de departamentos con
restructuracion de costes, se fiscalice el
alcance de los efectos en la cuenta de
explotacion valorando la fiscalidad del ahorro
y de los futuros beneficios de la
maximizacion.

Como ejemplo practico y basandome en la
experiencia con proyectos tecnoldgicos, es
muy frecuente que un proyecto de movilidad,
una App, sea rentable cuando en el CashFlow
del proyecto para la consecuciéon del VAN
incluimos la activacién de los gastos del
proyecto y le aplicamos los beneficios sobre
el Impuesto de Sociedades que tiene el
adaptar el desarrollo a los requisitos exigidos
para valorarlo como proyecto de [+D
(Investigacion y Desarrollo), cuyas ventajas
fiscales pueden decantar la viabilidad del
proyecto y la decision de llevarlo a cabo o no.

itSMF ESPANA | 001
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Notas a mo_do
de conclusion

A modo de conclusion, destacar que cada vez es mas frecuente en las empresas el asimilary
equiparar la Direccion Financiera con la de IT, y esto es debido, en mi opinion, a la separacion
real entre la planificacion financiera con el control presupuestario y las partidas de
planificacion, con la evidente inversion en proyectos y desarrollos que, lejos de ser un gasto,
suponen una cimentacion para el avance y la maximizacion de la eficiencia en el control de
procesos y las buenas practicas de las empresas.

El Business Case o Business Plan es la herramienta mas eficaz para el analisis de viabilidad de
proyectos y su inclusion en los procesos de valoracion de inversiones deberia ser obligatorio
en el manual de buenas practicas de la compania.

Se trata de una herramienta que, bien aplicada, hace que intervengan varios departamentos de
una misma empresa y proporciona datos contrastables para la elaboracion del Budget, del
Forecast y para un riguroso analisis de las desviaciones de estos.

Si, ademas, aplicamos el ambito legal y fiscal dentro del modelo tanto en su parte general
(Legal) como en su parte financiera (fiscal), se dan facilidades para convertir un gasto que
lastre los resultados de la empresa, en una inversion con deducciones fiscales que propician
una estrategia de inversion y una planificacion fiscal acorde con los intereses de los
accionistas y la direccion.

Permite una elaboracion de los presupuestos acorde con la capacidad financiera real y
dindmica y no como un item puntual cuyo desembolso, en muchos casos, es inviable en
determinadas practicas financieras, acoplandose a una realidad asumible para establecer las
bases de un futuro mas innovador y acorde con la realidad que cada vez se hace mas palpable
y que es la base del progreso y la digitalizacion.

Presidente del
Consejo Econémico

Kde itSMF Espafia




PAGINA_109

Eventos
ItSMF

3 Espana

SEPTI

02/09/2020
(Primer miércoles de mes)

REUNION DEL COMITE

DE LA COMUNIDAD VALENCIANA
Charla: «Explotacion segura

de los datos de salud»

Ponente: Juan Miguel Signes

REUNION DEL COMITE DE MURCIA
Charla: «<Pueden las buenas practicas
ITIL ayudar al negocio?»

Ponente: Lola Parraga

07,/09/2020

(Primer lunes de mes)

REUNION MENSUAL DEL GRUPO

DE TRABAJO ITSM4AGILE

Charla: «La Agilidad en organizaciones
tradicionales»

Ponente: Javier Hernandez Brana

09/09/202

(Segundo miércoles de mes)

REUNION MENSUAL DEL COMITE

DE CATALUNA

Charla: «La reputacion corporativa como
pilar fundamental de una organizacion»
Ponente: Ramsés Gallego

REUNION MENSUAL DEL
SUBCOMITE SC 40

Charla: 1ISO 38500 Asi se hace!
Ponente: Carlos Juiz

14/09/2020
(Segundo Lunes de mes)

REUNION MENSUAL DEL GRUPO

DE TRABAJO ITSM4RPA

Charla: «Colaboracion entre personas
y robots en procesos empresariales»
Ponente: Miguel Angel Blanco.

16/09/2020
(Tercer Miércoles de mes)

REUNION MENSUAL DE

COMITE DE ASTURIAS

Charla: «El sector TIC en Asturias»
Ponente: Francisco José Suarez Alonso

21/09/2020

(Tercer Lunes de mes)

REUNION MENSUAL DEL GRUPO

DE TRABAJO ITSM4BPM

Charla: «<Business Process Management
mas viva que nunca, necesitas BPM sf o si»
Ponente: Pedro Robledo

REUNION MENSUAL DEL GRUPO

DE TRABAJO DE ITSM4PRIVACIDAD
Charla: «Receta para elaborar proyectos
de big data, "a lo gourment”»

Ponente: Elena Gil.

23/09/2020

(Cuarto miércoles de mes)

REUNION MENSUAL DEL COMITE
DE EUSKADI

Charla: A determinar

Ponente: A determinar

REUNION MENSUAL DEL COMITE
DE ANDALUCIA

Charla: <Panorama del sector Tl en Andalucia»
Ponente: Moisés Robles.

28/09/2020

(Cuarto Lunes de mes)

REUNION MENSUAL DEL GRUPO DE
TRABAJO ITSM41S020000

Charla: «<La ISO 20000-1, el CTO y su relacién
con Smart-Data en la R-evolucion Digital»
Ponente: Carlos Manuel Fernandez.

REUNION MENSUAL DEL GRUPO

DE TRABAJO ITSM4SEGURIDAD
Charla: «La importancia de la formacion
en ciberseguridad»

Ponente: Dofia Yolanda Corral.

30/09/2020

JORNADA ANUAL COMITE COMUNIDAD
VALENCIANA DE ITSMF ESPANA
https://comunidadvalenciana.itsmf.es
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Asocilate

a itSMF Espana

a gran comunidad orientada
a la difusion de buenas practicas
de gestion y gobierno TI.
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