Ransomware Index Report para el 3° Trimestre 2022

2022 Q2 & Q3 159 DE TENDEI- 323

2022 Q1 R 310
1 59 De tendencia 2021 - 288

(objetivo de los hackers para sus ataques)

1 3 Nuevas vulnerabilidades

2020

466 Vulnerabilidades Ransomware 29019 57
Crecimiento 2019-2022 Q3

323 Vulnerabilidades mapeadas 57 MITRE&CK Kill Chains completadas

ACCESO PERSISTENCIA EVASION DE DESCUBRIMIENTO COLECCION

INICIAL oy DEFENSA
&) = (k

/
/
’
i
1
1
1
|
\
\
7
,
’ AY
e \
, N
N
N

—————————

ESCALADADE = ACCESO CON MOVIMIENTO
PRIVILEGIOS CREDENCIALES LATERAL
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3 Nuevas asociaciones Los escaneres mas

2020
APT (Advanced Persistent Threats) populares no estan
2021 e TROPICAL SCORPIUS detectando -
vulnerabilidades
s Rl ENENEIGE
2022 46 o ANDARIEL
1 Categorias de debilidades estan 4 2019
contribuyendo al desarrollo de 17 e
y Vulnerabilidades 2020

vulnerabilidades ransomware

.
£
.

ransomware estan
afectando a

productos de 2022 ‘ 114

multiples fabricantes

Las Top 3 CWEs
e CWE-917 e+ CWE-943 e+ CWE-610

Aspectos Destacables

INFRAESTRUCTURAS CRITICAS EN RIESGO

e (Grupos de ransomware dirigen sus ataques a 16
vulnerabilidades de este malware

e Conocidos grupos de ransomware como Conti, Ryk,
WannaCry, STOP y QNAPCrypt, enfocan sus ataques
en estos sectores

® Grupos de APT como APT1, Hafnium y DEV-0401
explotan estas vulnerabilidades

SALUD ENERGIA INFRAESTRUCTURAS
CRITICAS

El Informe incluye datos relevantes sobre las infraestructuras
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RaI‘ISOmwa re = Acceda al Informe para saber

Un analisis en profundidad mas sobre esta amenaza.
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sobre la gestion de amenazas  [{i\\&

Ve ju DESCARGUELO AHORA
y vulnerabilidades

Through the Lens of Threat
and Vulnerability Management

Csw%téﬁrﬁwmrks S ec Ur i n ’x CYW A R E - iva ntil www.cybersecurityworks.com | www.securin.io | www.cyware.com | www.ivanti.com



